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PerchèSicurezza in Java ?

JDK è una piattaforma sulla quale:
�

sviluppare ed eseguire applicazioni in 
maniera “sicura”
–

programmare mobile code
�

sviluppare strumenti e servizi crittografici 
–

Utilizzando le librerie di classi e le API per 
applicazioni crittografiche fornite

Panoramica su Java

�
L’ ambiente di sviluppo di Java comprende:
–

Un linguaggio di programmazione
�

c ompilato in un formato indipendente dall’architettura 
(byte code)

–
La Java VirtualMachine
�

esegue il byte code
–

Un ambiente di esecuzione
�

lancia la JVM e fornisce le classi di sistema

Appletvs
Application

�Helloapplication
public class Hello {

public static voidmain(String[] args) {
System.out.println(“Helloworld!”);}}

�Helloapplet
import java.awt.Graphics;
public class Hello extendsApplet{
public void init() { 

resize(150, 25); }
public void paint(Graphics g) {g.drawstring(“Helloworld!”);  }}
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L’architettura base di sicurezza  

�
La sicurezza di base e’ garantita attraverso :
–

progettazione object-oriented;
–

type safety;
–

risoluzione automatica dei compiti “difficili”:
�

gestione automatica della memoria;
�

c ontrollo del range per stringhe ed array;
�

garbagecollection
�

gestione delle eccezioni

Typesafety↔↔↔ ↔
Sicurezza

�
Iprogrammi non possono effettuare delle 
operazioni dannose sugli oggetti.

�
Esempio:

�
Typecheckingstatico vsdinamico

Alarm
Applet

fileAccess
turnOn

MakeTrue()

Componenti base di sicurezza
Goal: assicurarsi che le specifiche del 

linguaggio Java e della JVM siano osservate 
eimplementate correttamente!

Le componenti base del sistema di sicurezza 
sono:

�
Bytecode Verifier

–
Verifica la correttezza del codice prima di essere eseguito

�
Class Loader

–
Aggiunge classi esterne all’ambiente Java

�
Securitymanager

–
Controlla l’accesso a risorse protette

Il ciclo di vita di un applet

Paginaweb
Applet

Byte Code
Verifier

Applet
ClassLoader

Security
Manager

Java VirtualMachine

Namespace
AppletClass

Il BytecodeVerifier
�

Verifica il formato e la struttura del  byte code
�

Un theorem
prover(analisi data-flow) assicura che:

–
Non si creino falsi puntatori

–
Non si violino restrizioni di accesso

–
Si acceda ad oggetti del tipo corretto

–
Non ci siano stack overflows

–
Sia corretto il numero e il tipo dei parametri nelle chiamate 
di metodi

–
Non ci siano conversioni illegali (intero-> puntatore)
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�
Il Class loaderdetermina il modo in cui nuove 
classi vengono aggiunte al runtime:
–

trova e carica il  byte code
–

definisce  namespacesseparati
Es.unico nsper i filese per ogni
network source

�
IClass loaderpossono essere
ridefiniti dall’utente

Il Class Loader

URL 1

U RL 2

DynamicClass Loading
�

Il  primordialclass loaderha il compito di fare 
il bootstrapdel sistema
–

usa i meccanismi di accesso ai file forniti dal s.o. 
–

Carica classes.zipche contiene i  le Java API
P rimordialClass Loader

Java.lang.ClassLoader
J ava.security.SecureClassLoader

Java.net.URLClassLoader
AppletClass Loader

Il SecurityManager

�
Il SecurityManager controlla l’accesso ad 
operazioni potenzialmente dannose;

�
Prima di consentire l’accesso a tali 

operazioni le Java  API consultano il  
SecurityManager:
–

se il codice non e’ trustedviene lanciata una 
securityexception

–
altrimenti l’operazione viene eseguita

Icompiti del SecurityManager
Il SecurityManager :
�

Evita che nuovi classloaderssiano installati
�

Protegge l’accesso reciproco fra threadappartenenti 
agruppi diversi

�
Controlla ‘esecuzione delle applicazioni

�
Controlla la possibilità di terminare la VM

�
Controlla l’accesso ad altre applicazioni

�
Controlla le operazioni sul file system

�
Controlla le operazioni sulle connessioni di rete

�
Controlla l’accesso a package di sistema

Il modello di Sicurezza in JDK 1.0
La sandbox
�

Gli appletnon possono:
–

accedere a file locali;
–

aprire connessioni se non all’host di origine;
–

accedere o cambiare alcune proprietà di sistema
–

lanciare programmi in locale
–

creare od accedere a threaddi altri gruppi
�

Possono accedere alle proprietà:
–

java.version, vendor, class.version, os.name, 
os.version, os.arch, file-path-line.separator
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Sicurezza in JDK 1.0: La sandbox

�
La Sandboxprotegge l’accesso a tutte le 
risorse del sistema;

�
Iprogrammatori di applicazioni possono 
ridefinire un nuovo SecurityManagerper 
“uscire” dalla sandbox

Manca la flessibilità!.
Es.Un appletnon può aggiornare le quotazioni delle azioni
n el mio file portfolio

Il modello di sicurezza di JDK 1.1

Il modello di sicurezza di JDK 1.1

�
La firma del codice puo’essere usata per 
consentire maggiori privilegi agli applet

�
La politica di sicurezza per gli appletfirmati 
e’ binaria (o tutto o niente ) 

�
Applicazioni eseguite localmente sono 
lanciate fuori dalla sandbox, senza possibilità 
di controllo

�
Il codice che si trova sul CLASSPATHè
trusted

Il modello di sicurezza di JDK 1.2 

Caratteristiche del modello di 
sicurezza di JDK 1.2

�
API per la sicurezza (JCE/JCA)

�
Controllo di accesso fine-grained
–

Il codice è soggetto ad una securitypolicy
�

Meccanismi di controllo ben definiti                           
�

Nuovo SecurityManager/ Access Controller

Il modello di sicurezza di JDK 1.2

Ogni classe ha un insieme di permessi 
determinati dal dominio di appartenenza 
definiti dalla securitypolicy
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CodeSource

Ogni pezzo di codice ha una origine ed una firma che 
ne definisce l’identità. 

Ogni pezzo di codice è definito da:
�

Chi ha firmato il codice (certificati digitali)
–

" The JavaSoft Division Security Group" 
–

”Rossi, Paolo" 
�

Da dove proviene il codice (URL) 
–

file:/home/paolo/classes/ 
–

h ttp://java.sun.com/security/util.jar
�

Le informazioni sono mantenute a runtime
nell’oggetto java.security.CodeSource

Code source& ProtectionDomain
Ipermessi vengono accordati in base a:

�
CodeSource(dove) 

�
Code Signer (Chi ha firmato) 

�
Le diverse politiche riguardano insiemi di classi con lo 
stessa origine e stesso firmatario

–
G li insiemi di classi formano un “Protection Domain”

�
Ogni classe appartiene ad un singolo ProtectionDomain 

�
Esistono due categorie di domini:

–
S ystem domain che protegge l’accesso alle risorse del sistema

–
Application domain

Politiche di sicurezza 

Il comportamento di JRE e’ specificato dalla politica di 
sicurezza adottata:

–
M atrice di controllo di accesso che mappa insiemi di proprietà 
del codice in esecuzione  in insiemi di permessi

Internamente la politica implementata e’ rappresentata da un 
oggetto che il SM puo’consultare java.security.Policy
Esternamente la politica e’ rappresentata da un file ASCII 
(.java.policy) C odice

P ermessi
j ava.sun.com

R ead/write/tmp
Dia.unisa.itsigned

r/w /home/cimato

Il file java.policy
�

keystore
"keystoreFile";

g rant
[codebase

"<URL>"]
[ signedBy

"<alias>"]
{
permission

[permission
class] 

["target"],
["actions"];

permission
…

};
Es.

grant
CodeBase

“http://www.dia.unisa.it/”, 
SignedBy

“*” 
{

permission
java.io.FilePermission

“read/write”, “/tmp”;
permission

java.net.SocketPermission
“connect”, 

“*.unisa.it”;}

Permessi
�

Possono essere solo positivi e vengono accordati su:
–

un target   ("/home/schemers/readme")  
–

una azione ("read,write") 
Es.p= new SocketPermission

(“www.unisa.it: 1023”,connect”)
�

Possono implicare altri permessi
Es.FilePermission(“ALL_FILES”,”read”) implica

FilePermission(“/tmp/prova.txt”,”read”)
�

Possono essere definiti dall’utente derivando dalle classi già 
presenti divisi incategorie File Access, System, AW

T, Network.
Es.Java.io.SocketPermission

“*:1023”,connect”)
Java.io.FilePermission

“/tmp/”,read,write”)
Java.io.lang.RuntimePermission

“getClassLoader”)
Java.awt.AWTPermission

“accessEventQueue”)

Gerarchia degli oggetti Permission
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JDK1.2 Controllo di Accesso

�
L’ AccessControllercontrolla che tutti i 
domini nella catena di chiamate abbiano i 
giusti permessi 

Uso dell’ Access Controller 

�
In JDK 1.1i controlli usano il Security
Manager

�
In Java 2 si usa  Access Controller:
F ilePermission

p =
n ew FilePermission(“/tmp”,”read”);

A ccessController.checkPermission(p);

�
Per compatibilità, i metodi check*** del SM 
sono presenti ma implementati usando 
l’Access Controller

Controllo di accesso con più domini

�
L’insieme dei permessi di una threadè data 
dall’intersezione dei permessi di tutti i domini 
attraversati

Blocchi Privileged

Come si fa ad accedere a risorse protette?
Il codice di sistema che gestisce la risorsa 

invoca il metodo doPrivileged() della classe 
AccessController che permette di ignorare i 
precedenti chiamanti:

�
void changePasswd() {

/ /
...normal code here 

AccessController.doPrivileged
(new PrivilegedAction() {

public Object
run() {

// Open file for
read/write

….return null; }}); }

Controllo di Accesso con un 
blocco Priviliged

�
La classe Bar può accedere alla lettura del 
file, sebbene non abbia i permessi poiché ha 
un blocco privileged

Algoritmo di Controllo Accesso
�

void
checkPermission(Permission

p) {
foreach

(caller) {
if

(the caller
doesn’t have

permission)
throw

new AccessControlException(p);
if

(caller
is

marked
as

privileged) 
return;}

// Access Grantedreturn;
}
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Sicurezza per gli Applet
Ogni appletè soggetto al securitymanager per default

el‘utente non può cambiare il SM dell’applet
Le applet eseguite all’interno dei browser non devono 

poter accedere a risorse protette. La sicurezza è 
difficile da garantire perché:

–
Il codice scaricato non è fidato
�

M odello sandbox o appletfirmati
–

È
impossibile usare la linea di comando
�

Non è possibile adattare facilmente ad esempio un policyfile
–

Non tutte le funzionalità di sicurezza sono implementate
�

Si utilizza il Java-plug-insia per Netscapeche per Explorer

Regole implementate nei Browser

�
Ibrowser ridefiniscono proprie VirtualMachinee propri  Classloadere 
Security Manager

–
AppletSecurityManagerdal package sun.appletin JDK1.1

–
A ppletSecuritydal package sun.appletin JDK1.2

–
AppletSecurity dal package netscape.security in Netscape4.0

–
AppletSecurity dal package netscape.applet in Netscape 3.0

–
StandardSecurityManager dal package com.ms.security in Internet 
Explorer

�
La sottoclasse del SM definisce la politica di sicurezza. Applets:

–
non possono accedere ai file locali;

–
aprire connessioni se non all’host di origine;

–
possono leggere solo 9 proprietà di sistema (VM version..)

–
gli applet caricati con  file:fuori dal CLASSPATHusano l’ Applet Class 
Loader

Sicurezza per la Microsoft VM
�

Microsoft SecurityBulletinMS03-011
Flaw in Microsoft VM Could EnableSystem Compromise 

( 816093)
Originally posted:April 09, 2003 

This new security vulnerability affects the ByteCodeVerifier…
 the 

ByteCodeverifierdoesnotcorrectlycheckforthe presenceof 
certainmaliciouscode whena Java appletisbeingloaded. 

�
Microsoft SecurityBulletinMS02-069

Flaw in Microsoft VM Could EnableSystem Compromise 
(810030)

Originally posted:December 11, 2002
Impact of vulnerability:Eight vulnerabilities, the mostseriousof 

whichwouldenableanattackertogain control over anotheruser’s 
system. 

Microsoft e Java
�

Microsoft MovesForwardwithRemovalof Java from
Products
On February3, 2003, the FourthCircuitCourt of Appeals
g ranteda stay pendingappeal of a preliminaryinjunctionorder
e nteredbythe DistrictCourt in BaltimorethatrequiredMicrosoft 
todistributeSun's Java runtimeenvironment(JRE) withthe 
Microsoft® W

indows® XP operatingsystem and tohalt
"separate" distributionof the Microsoft virtualmachine
(Microsoft VM). 

�
Aspartof ourJanuary2001 settlementagreement withSun, 
whichwasintendedtoresolvedisputesconcerningMicrosoft’s 
developmentand distributionof the Microsoft virtualmachine
(Microsoft VM), Microsoft willno longerbeauthorizedby
Suntohavethe abilitytosupportthe Microsoft VM after 
January2, 2004.Asa result, wewillstop includingthe 
Microsoft VM in new releasesof W

indows and otherproducts, 
and wewillstop distributingMicrosoft® Visual J++® aswell. 

Java Plug-in
Il plug-inJava supporta il modello di sicurezza di Java 

2SDK
Tutti gli appletsono eseguiti sotto lo standard applet

securitymanager
–

Operazioni pericolose non sono consentite
Per garantire maggiori permessi l’utente deve 

configurare il file di certificazioni (keystore)
Nella versione 1.3, il 

sun.plugin.security.PluginClassLoader
supporta la 

verifica di firme RSA

API per la sicurezza in Java

Le API per la sicurezza in Java consentono di 
incorporare funzionalità per la sicurezza nei 
programmi Java. Supportano:
–

Crittografia
–

Autenticazione ed autorizzazione
–

PKI
–

Comunicazioni sicure
–

W
eb Services
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API per la sicurezza in Java
Nella releaseJDK 1.1 viene introdotta la Java 

CryptographyArchitecture(JCA)
–

Firme digitali, messagedigest, generazione di chiavi
Nella release Java 2 vengono introdotti:

–
K ey factories, creazione e gestione del keystore, creazione 
egestione dei parametri per gli algoritmi, certificate factory

–
J ava CryptographyExtension(JCE)
cifratura(DES, 3DES, AES), scambio di chiavi, MAC (MD5, 
S HA1), gestione di certificati

Java 2 release1.4
�

La JCE viene assorbita nelle API core.
�

Vengono integrati anche:
–

J ava SecureSocketExtension(JSSE)
�

A PI per socketSSL v3 e TLS 1.0
–

J ava Authentication and Authorization Service (JAAS)
�

A utorizzazione in base a chi esegue i codice, autenticazione (login)
�

Vengono introdotti:
–

Java Generic Security Service (JGSS)
�

K erberosV5.
–

J ava Certification Path
�

Gestione di catene di certificati

API per la sicurezza in Java

Nella release1.5:
–

Miglioramenti alla JCE
–

Elliptic Curve Cryptography
–

XML Security
�

XML Digital Signature
�

XML Digitalencryption

JCA/JCE

Tools: keystore
�

Il keystoree’ un database protetto per 
memorizzare chiavi e certificati
–

E’ implementato tramite un file (.keystore)
–

E’ protetto da password
�

ogni entry è protetta ed e’ associata a degli alias
–

La corrispondente classe fornisce metodi per 
accedere al database tramite una SPI
�

Cioè c’e’ una classe astratta correspondente
KeystoreSpinel  java.securitypackage, che definisce i 
metodi che i "providers" devono implementare 

Tools: keytool

Il Keytoolgestisce il keystoremettendo a 
disposizione utilityper:

�
creare coppie di chiavi

�
creare e gestire entry nel keystore
–

import ed export di certificati
–

genera richieste di certificazioni per la CA
Supporta certificati X.509
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Tools: policytool

�
Utilità per creare e modificare file policy
–

interfaccia grafica per la creazione di policyentry
–

permette di 
�

aggiungere o revocare permissions
–

s pecificando il tipoeil target
�

specificare azioni
�

s pecificare le firme autorizzate

Tools: jarsigner

�
Utilità per firmare e verificare file JAR 
–

utilizza le informazioni contenute nel keystore
–

usa algoritmi SHA e DSA o MD5 e RSA
–

Il file JAR generato ha due file aggiuntivi:
�

un file manifestcon estensione .sf
�

p er ogni sorgente in Jarlista lista il nome del file., il nome 
dell’algoritmo usato e il valore digest

�
un file di firma con estensione .dsa

Verifica con jarsigner
�

Jarsigner
-verify

example.jar
–

verifica la firma dello stesso file sf
–

verifica ogni entry del file sfcon la corrispondente 
del file manifest

–
calcola il digestper ogni file che ha una entry in sf
everifica i valori
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