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=" Desiderata per la Firma Digitale

La firma digitale deve poter essere ‘g
facilmente prodotta dal legittimo firmatario

Nessun utente deve poter

(=2 =9 . . . .
riprodurre la firma di altri

Chiunque pu0 facilmente
verificare una firma
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Firma digitale
hiave privata file pubblico
kpriv utente | chiave pubblica
> A kpub
=

A

DevofirmareM

nnarella
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2 Firma digitale

hiave privata file pubblico
kpriv utente | chiave pubblica
% A kpub

Firmadi M  E—
A F- FIRMA (M,kpriv)
|~

nnarella *
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= Verifica firma digitale

file pubblico

utente | chiave pubblica
A kpub

()

Devo verificare se F
eunafirmadi A per M

erificatore
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= Verifica firma digitale

— file pubblico

utente | chiave pubblica
A kpub

()

Verificafirmadi M
verase VERIFICA (F,M kpub) =3l
falsa altrimenti

erificatore
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= Firme digitali che vedremo

U RSA

U Digital Signature Standard (DSS)

® RSA

Proposto nel 1978 da

215 EN

Rivest Shamir Adleman

Sicurezza basata sulla difficolta di fattorizzare
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= Chiavi RSA = Firma RSA
hiave privats file pubblico dhiave privata file pubblico
(nd) utente | chiave pubblica (n,d) utente | chiave pubblica
A (n,e) A (ne)
S S

p.g primi

[ ed=1 mod (p-1)(a-1) |
nnarella
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Firma RSA
file pubblico
utente | chiave pubblica
= A (ne)
A Firma di M
Firma, 4,(M) = Md modn M
= nnarella Mﬁm o
Firma Digitale
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=~ Verifica firma RSA

— file pubblico

utente | chiave pubblica
A (ne)

()

’ Devo verificare se F
e una firma di A per M

erificatore
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=~ Verifica firma RSA
file pubblico
utente | chiave pubblica
A (ne)
e
Verifica firma di M
verase M= F° modn
falsa altrimenti
erificatore
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="*Piccolo” esempio: Chiavi RSA

- - file pubblico
chiave privata - -
(n=3337, d=1019) utente chiave pubblica
A (n=3337,e=79)
[ .|
3337 =47 71 /

p=47,9q=71

ed = 79 -1019 = 1 mod 3220
(p-1)(g-1) = 46 -70 = 3220

nnarella
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= “piccolo” esempio: Firma RSA

file pubblico

chiave prlvata
n=3337, d 1019 utente | chiave pubblica

A | (n=3337,e=79)

Devo flrmare M=1570

nnarella
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= “Piccolo” esempio: Firma RSA

chiave privata file pubblico
n=3337, d=1019 utente [chiave pubblica
Y
S

A | (n=3337,e=79)

Firma di 1570
= 1570%91° mod 3337
= 668

nnarella
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“=“Piccolo” esempio: Verifica firma
) )
1570
A
668Q

Verifica firma di 1570
1570 = 668’° mod 3337

erificatore

=

|

file pubblico
utente [ chiave pubblica
A (n=3337,e=79)

&
= Correttezza verifica firma RSA

Femod n = (M9 mod n

= ed
=M mod N — o DD
=Mmodn %2z P xrded=1modn

=M

poiché 0EM<n

Prova per tutti gli x mediante
il teorema del resto cinese

= Esercizio " Firma digitale di messaggi grandi

Svolgere “piccolo” esempio firma RSA
- Fissato e =3
- Calcolo p, g
- Calcolo n
- Calcolo d
- Calcolo firma
- Verifica firma
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Se M>n, come si firma?

Prima soluzione

| M
M<n

| Firma(M) = (Firma(M,), Firma(M,), ...

Problemi {Effl(:lenza

Permutazione/composizione delle firme ® nuova firma
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~ Funzioni Hash
Funzione

lunghezza ar bitr arialfinita Hash b bit

Q Il valore hash h(M) & una rappresentazione non ambigua
e non falsificabile del messaggio M
QO Proprieta:
- comprime
- facile da computare
- Sicurezza forte: computazionalmente difficile trovare 2 diversi
messaggi con lo stesso valore hash

- One-way: dato y € computazionalmente difficile trovare M
tale che y = h(M) Firma Digitale 22
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=" Firma digitale di messaggi grandi

Soluzione | M |

| Firma(M) ~ (Firma(h(M))

Integrita

Vantaggi {Efficienza
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. Sicurezza firma RSA

Voglio falsificarela file pUbeiCO
firmadi M dapartedi A utente ] chiave pubblica
A (ne)

Devo calcolare

A Sicurezza firma RSA

Voglio gener ar e messaggi file pubblico
efirmeda partedi A utente [ chiave pubblica
A (ne)

1. ScelgoFacaso

Mdmodn 2. M- Femodn
Equlvalentea romper ¢’
crntosstemaRSA
Firma Digitale Firma Digitale
® ®
=~ Firma RSA con hash = Verifica firma RSA con hash
hiave privata file pybbllco _ file pybbllco _
(nd) utente | chiave pubblica utente | chiave pubblica
A (n,e) A (ne)
\ Firma di M ’ Devo verificare se F
Firma (M) = [h(M)}¢ mod n & una firma di A per M
-~ nnarella erificatore
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= Verifica firma RSA

file pubblico

utente | chiave pubblica
A (ne)

o
Verifica firma di M
verase h(M)= F° modn
falsa altrimenti

erificatore
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A= Sicurezza firma RSA

Voglio gener ar e messaggi file pubblico
efirmeda partedi A utente ] chiave pubblica
A (ne)

1. Scelgo F acaso
2.z FFmodn
3. M- h2)

Comefaccio ad invertireh?
M = h'i(z)

Firma Digitale 29
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Firma digitale con hash

messaggi grandi

M | M I

| Firma(M) ~ (Firma(h(M))

messaggi piccoli

Efficienza

Vantaggi [ Integrita

Sicurezza
30
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Digital Signature Standard
(DSS)

O Proposto nell*agosto del 1991 dal National Institute of
Standard and Technology (NIST)
- Digital Signature Algorithm (DSA)
- Digital Signature Standard (DSS)
QO Standard rivisto nel 1993, in risposta alle critiche
O Modifica ingegnosa dello schema di EI Gamal
QO Firme DSS sempre di 320 bit (buone per smart card)
O Sicurezza basata sulla difficolta del
logaritmo discreto

£
(1)
—
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Chiavi DSA Chiavi DSA
dhiave privata file pubblico file pubblico
(p,g.a9 utente | chiave pubblica utente | chiave pubblica
- A (p.g.a,b) A (p.g.a,b)
> 1\
b=as mod p
[pprimo di 512, ..., 1024 bit] \ |—,
A A
nnarella nnarella
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Chiavi DSA (“piccolo” esempio)

chiave privata file pubblico
(7879,101,170,75 utente chiave pubblica
A (7879,101,170,4567)
S L LN\

/ 4567 = 1707 mod 7879

‘ [a=1707 Z," di ordine 101]
nnarella

Firma Digitale

p = 7879 primo

34
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Firma DSA

Miave privata file pubblico
(P.0.a.9 utente | chiave pubblica
A (p.g.a,b)
T ——

A

Firma Digitale
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Firma DSA
file pubblico
utente| chiave pubblica
A (p.g.a,b)
Firma di M
r = numero casuale in [1,9-1]

A g- (armodp) modq
d- (SHA(M)+sg)r-! modq
firma(p’q'a‘s)(M,r) = (gd)

jg?i
=~ Verifica firma DSA

L —— file pubblico
utente | chiave pubblica
A (p.g.a,b)
A

Devo verificare se (g,d)
e una firma di A per M

erificatore
nnarella .
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= Verifica firma DSA = Efficienza firma DSA
file pubblico _ Firma_DSA(M,p,q.a.s)
utente | chiave pubblica .
A (.q.ab) r - numero casuale in [1,q-1]
A g- (armod p) mod q
d- (SHA(M)+sg)r-l mod q
(" Verifica firma di M output firma, o, o(M.r) = (g.d)
et- SHA(M)d! modq - -
’ e - gitimod q 0 Lunghezza firma = 320 bit
= ethe?
¥§Laas§|t?im§‘nf? modp) modq O Computazioni off-line: r, sg, rt mod q
erificatore Q Computazioni on-line: SHA(M), +,
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= Verifica firma DSA

Verifica_firma_DSA(M,gd,p,q.a,b)
e¢t- SHA(M)d! mod g
e2 - gdlmodqg

Ver(pqan(M,gd) = {
falsa altrimenti

Output ver, 4, »(M,gd)

vera se g= (a®b® mod p) mod q
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=" Correttezza verifica firma DSA

et= SHA(M)d' mod g
(w7 modp)
b =as mod p

= (aSHA(M)d1 mod q asgil mod q mOd p) mOd q
= (aSHA(M)dl+sgo‘l mod p) mod q

__ d{(SHA(M)+sg) = r moda
=(a"modp) mod q

=g
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= Efficienza delle computazioni
Come effettuare le computazioni?
- Generazione numeri primip e q
- Generazione di a (elemento di ordine q)
- Elevazione a potenza modulare

- Calcolo inverso r mod q
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Generazione di p e g

Scegli p
Scegli q di 160 bit tale che q|(p-1)
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Generazione di p e g

Scegli p

Scegli q dil it tale che q|(p-1)
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=" Generazione di p e
U Scegli un primo q di 160 bit

U Scegli un primo p di 512/1024 bit tale che g|(p-1)
O Scegli X di 512 hit (oppure ... 1024 bit)

0p- X-(Xmod2g)-l) » & o

O sepeprimo ep3 25! esci atrimenti riprova

Firma Digitale 45
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= Scelta di un elemento di ordine q

Q Ordine di al Z,* = il piu piccolo intero positivo r
tale che a"=1 mod n
Q p,g primi tali che q|(p-1)

Scegli_ordineq (p,q)
1. g- elemento scelto acasoin Z,
2. a- g""" modp

3. if a1 then returna else goto1l.
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Correttezza di Scegli_ordineq

Scegli_ordineq (p,q)

1. g- elemento scelto acasoin Z,

2. a- ¢g*Y modp

3. if a1 then returna else goto1.

Qa’e (g(p-l)/q )q o gp-lo 1 mod p
Q q & il piu piccolo intero tale che a%°1 mod n

U a ediordine g dal Teoremadi Lagrange
I'ordinedi a divideq
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=" Probabilita successo singola iterazione

|

O Se g & un generatore allora g®™/%1 1 mod p
O Probabilita successo 3 Probabilita che g & generatore

> 1/(6InIn(p-1))
U Numero medio di iterazioni < 6Inin(p-1)

512bit  6-nin(2512) » 35,23
1024 bit  6-Inin(21924) » 39,38
2048 bit  6-Inin(2248) » 43,54
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= Chiavi globali ed individuali

hiave privata file pubblico
(pa.a,s) utente | chiave pubblica

A (p.g,a,b)

O Sicurezza basata sul valore privato s
Q1 valori p,q,a possono essere gli

@
<>
<
stessi per un gruppo di utenti
O Un'autorita sceglie p,qg,a
Q 11 singolo utente sceglie solo s,b
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= Chiavi globali ed individuali

- ) file pubblico
c |2;/S£Jrsl)vata utente | chiave pubblica
. A (p.a.a,b)

O Sicurezza basata sul valore privato s

Q1 valori p,q,a possono essere gli
A stessi per un gruppo di utenti

O Un'autorita sceglie p,q,a

Q 11 singolo utente sceglie solo s,b

&

\

s

uo‘)o
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Generazione di

0 Scegli a caso S di 3160 bit

160 bit

URipeti con un nuovo S finche g é primo

S e un testimone della validita di q

Firma Digitale 51
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=

Generazione di p (512 bit)

S+2 S+3 S+4  S+5

[sHA] [sHA]|sHA][sHA]
[ [ [ [
VO Vl V2 V3

Firma Digitale 52
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" Generazione di p (512 bit)

S+2 S+3 S+4  S+5

| | | |
|sHA] [sHA] sHA] |SHAI
| | | |
Vo V, V, V, <
X = Vg+V, 2160+ V, 22160+(V/; mod 23?) 23160 +2§1

P o X-((Xmod2g)-1) - o o

se p e primo e p? 25! esci altrimenti ...
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= Generazione di p (512 bit)

=

S+6 S+7 S+8 S+9

|SHAI|SHAI|SHAI|SHAI-
Vo V,  V, =,°-

X = VgV, 2160+ \/,.22160+(V/, mod 231) 23160 +2511

P o X-((Xmod2g)-1) - o o

se p e primo e p? 25! esci altrimenti ...

(8 Generazione di p (512 bit)

[N- 2,6,10,.., (per £4096 volte)]

S+N S+N+1 S+N+2 S+N+3

|SHAI|SHAI|SHAI|SHAI-
Vo V,  V, =,°-

X = VgV, 2160+ \/, .22160+(V/, mod 231) 23160 +2511

P o X-((Xmod2g)-1) - o o

- T
se p € primo e p? 251 esci |S,(N-2)/4 sono testimoni I
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Generazione di p e q

if C<4096 then goto step (12)
else Help - falso
else Help = vero
until Help
return p,q,S C

Selezmna_pq( L)

(1) Conputa interi ne b tali che L-1=160n+b

EZ; repeat

3 repeat

Ezstg S - Iselquenza casual e di al meno 160 bit
g il

6 U -~ SHA(S)A SHA((S+1) nod 29)

7 _Forma q da U ponendo’il MSB ed il LSB ad 1

8 until q pr |

(9) cC- 0

ElO; N- 2

11 r epeat

ElZg for k=0 to n do V, = SHA(S+N+k) nod 29

13 W= Vp+V,; - 2160+, +V 4-2160(n-1) +(V, nod 2b) . 2160n

(14) X - W2C1

15 - X mod 2

216; unth (p prcl(rm)m)or (q;g<2L)1)

(17) if p<2- 1

18 then C = C+1

19 N = Nn+

20

(21)

22

23

24

!

= Confronto tempi firme RSA e DSA

DSS RSA DSS con p,q,a comuni
precomputazioni |14 sec 4 sec
firma 0.3 sec 15 sec |0.3 sec
verifica 16 sec 1.5 sec |10 sec

1-5 sec Off Cards 1-3 sec Off Cards

O Implementazioni su smart card [1993]
0 Computazioni Off Cards su 80386 a 33MHz
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Prestazioni algoritmi

Celeron 850MHz, Windows 2000, Crypto++
millisecondi/operazione

bit firma  |Firma con verifica ]
chiave precomputazione
RSA 512 1,92 0,13
DSA 512( 1,77 1,19 2,02
RSA | 1024(10,29 0,30
DSA | 1024| 5,50 2,27 6,38

i
[

= Prestazioni

) bit chiave |firme/s |verifiche/s []
Pentium 11 400

OpenSSL RSA 512| 342 3287
DSA 512 331 273
RSA 1024 62 1078

DSA | 1024 112 94
RSA | 2048 10 320
DSA | 2048 34 27

Firma Digitale 59




