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Advanced Encryption Standard
(AES)

O 11 National Institute of Standard and Technology
(NIST) propose il DES come standard nel 1977 ...

U DES riaffermato nel 1993 fino a Dicembre 1998

U Critiche al DES:
- chiave di soli 56 bit
- criteri costruttivi non chiari (ci sono trapdoor nelle S-box?)

U Obiettivo del NIST:
- nuovo cifrario a blocchi per uso commerciale e governativo
- piu sicuro ed efficiente del DES triplo
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= Processo di Selezione AES

U 12 Settembre 1997: il NIST indice un concorso pubblico
per la nomina dell'AES (deadline 15 giugno 1998)

U Pubblico scrutinio  (http:/www.nist.gov/AES)

QO Prima conferenza AES, 20-23 agosto 1998
(presentazione di 15 candidature)

U Pubblico scrutinio

U Seconda conferenza AES, 22-23 marzo 1999
(presentazione analisi e testing)

0 9 Agosto 1999: annuncio dei 5 finalisti

U Pubblico scrutinio

QO Terza conferenza AES, 13-14 aprile 2000

(presentazione analisi e testing)
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Processo di Selezione AES

Q2 ottobre 2000: Scelta del finalista

128 febbraio 2001: Pubblicazione di un Draft di
Federal Information Processing Standard (FIPS)

QPubblico scrutinio di 90 giorni

QProposta al Secretary of Commerce per
approvazione

QPubblicato sul Federal Register, 6 dic 2001,
- annuncio approvazione come FIPS 197
- effettivo a partire dal 26 maggio 2002
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~ Requisiti e Selezione per I'AES

O Requisiti richiesti dal NIST:
- Cifrario a blocchi
- Lunghezza chiave tra 128 e 256 bit
- Lunghezza testo in chiaro 128 bit (anche 64 e 256 possibilmente)
- Permette l'implementazione su smart-card
- Royality-free
U Piattaforma del NIST per I*analisi dei candidati:
PC IBM-compatibile, Pentium Pro 200MHz, 64MB RAM, WINDOWS 95
Compilatori Borland C++ 5.0 ed il Java Development Kit (JDK) 1.1
U Selezione del NIST basata su:
- Sicurezza
- Efficienza implementazioni hardware e software
- Grandezza codice e memoria utilizzata
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Documentazione dei Candidati

UDescrizione algoritmo
O Analisi algoritmo (vantaggi e limiti)
U Stima dell*efficienza computazionale

UAnalisi dell*algoritmo rispetto agli attacchi di
crittoanalisi piu conosciuti (ad esempio known
o chosen plaintext)

U Implementazione di riferimento in ANSI C

U Implementazione ottimizzata dell*algoritmo
implementata in ANSI C e Java
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Finalisti e candidati per I'AES

RIIJNDAEL Joan Daemen, Vincent Rijmen {:’ronuncia: Reign Dahl,
MARS 1BM Rain Doll, RhineDahl
RC6 RSA Laboratories

SERPENT R. Anderson, E. Biham, L. Knudsen

TWOFISH B.Schneider, J.Kelsey, D.Whiting, D.Wagner, C.Hall, N.Ferguson
CAST-256  Entrust Technologies, INC.

CRYPTON Future System, INC.

DEAL R. Outerbridge, L.Knudsen
DFC CNRS
E2 Nippon Telegraph and Telephone Corp.
FROG TecApro Internacional S.A.
HPC L.Brown, J.Pieprzyk, J.Seberry
LOKI197 L.Brown, J.Pieprzyk, J.Seberry
MAGENTA  Deutsche Telekom AG
SAFER+ Cylink Corp.
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AES: Rijndael

O Non é un cifrario di Feistel
- Lavora in parallelo sull'intero blocco ininput

QO E' un cifrario a blocchi iterato
« Taglia del blocco: 128 bit
« Lunghezza della chiave: 128, 192, 0 256 bit
+ Numero di round: 10, 12 0 14

0 Ogni round (tranne l'ultimo) & una composizione uniforme
e parallela di 4 passi
. SubBytes (sostituzione mediante S-box)
* ShiftRows (permutazione)
* MixColumns (sostituzione che usa aritmetica su GF(28))
* AddRound key (XOR con chiave espansa)
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FIPS 197

Key Length Block Size
(Nk words) (Nb words)

Aes-12) o B 4§ 1o |
aes-2s6] 8§ 4 | 14 |

’ Lunghezza chiavi AES

0 Con 128 bit: 2128 = 3.4 x 1038 chiavi possibili
- Una macchina che prova 2 55 chiavi al secondo impiega
149.000 miliardi di anni per rompere AES

QO Con 192 bit: 21°?2 = 6.2 x 1057 chiavi possibili

O Con 256 bit: 2256 =1.1 x 1077 chiavi possibili

Si pensa che AES restera sicuro per i prossimi 20 anni
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Chiave e blocco

Q Chiave di lunghezza variabile (128, 192, 256 bit) K
« rappresentata come unamatrice di byte con 4 righe

e Nk colonne, Nk =lungh. chiave / 32 Ko [ K [Kiz [ %o
« chiave 128 bit = 16 byte > Nk =4 Koo | Koo [ Koo |Kaa
+ chiave 192 bit =24 byte > Nk=6
« chiave 256 bit = 32 byte > Nk =8 Kio | Kar | Ksz [Kas

OBlocco di lunghezza 128 bit = 16 byte

« rappresentato come una matrice di byte con 4 righe [0 [ins [ing [ing
e Nb colonne, Nb =lungh. chiave / 32
« blocco 128 bit = 16 byte > Nb = 4
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State

O Operazioni effettuate su una matrice di byte, detta
state

- 4 righe
- Nb colonne, costituite da word a 32 bit
- Sr,c byte in riga r e colonna ¢
U Matrice di byte in input copiata nella matrice state
Sr ¢ Inr+4c
O Al termine, matrice state copiata nella matrice output

out,,.— S
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state

=~ Prima di descrivere 'AES

input bytes state output bytes
ing |in, [ing |in,| |Seo [Sos|So2 [Ses| [out, |out, |outy [out, Qua|Che pl’enminare
in, |ing [ing [ing]| [Si0 Sy |Si2 |Sis out, |outy [outy |outy, . matematiCO
iny |ing |ingfing, S20 |S21 S22 |S2a out, joutg |outy, |outy,
ing lin, [ing [ing| [Ss0[Ss1]Ss2|Sas| [outs [out, |out, [outy
N2 NS%
Src_| inr+4c OUtr+4c ~ Src
0£r<4  O£c<Nb 0£r<4 O0£c<Nb
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& Preliminari Byte

Il byte € l'unita di base nella computazione dellAES

v

% WRappresentazione dei byte
.’ QOperazioni sui byte
- Addizione e moltiplicazione

QStruttura di GF(28)
— Campo finito con 256 elementi

U I valori dei byte sono rappresentati in notazione
esadecimale
- Due cifre esadecimali per ciascun byte
{11010100} > &

Q Ciascun byte é interpretato come un elemento del
campo finito GF(28)

(bbb bbobbY > XX XTbXb XX, XD,

{11010100} > (X" +x*+x*+X°)

Addizione su byte

0 Addizione in GF(28) corrisponde al polinomio i
cui coefficienti sono la somma modulo 2 dei
coefficienti dei due polinomi

e+ +x2+x+D) + (X +x+D) = xT+x®+x?+x2
(01010111} A {10000011} = {11010100}

{57}A {83} = {d4}
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Moltiplicazione su byte

Umoltiplicazione in GF(28) (denotata da -)
corrisponde alla moltiplicazione di polinomi
modulo un polinomio irriducibile di grado 8

UPolinomio irriducible per AES:

unici divisori:

m(x) = x® +x* +x3 +x+1
() 1 e se stesso
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Moltiplicazione su byte

UMoltiplicazione in GF(28) (denotata da -)
corrisponde alla moltiplicazione di polinomi
modulo un polinomio irriducibile di grado 8

- Il risultato & un polinomio di grado = 7

QPolinomio irriducible per AES: [ hici divisori:

m(x) = X2+ x* +x% +x+1 1 e se stesso

- E'solo uno dei 30 polinomi irriducibili di grado 8

)

e

-

il

Esempio moltiplicazione

|{01010111} -{10000011} = { 11000001} | {57} - {83} ={c1}

(XO+x* X7+ x+D) (X +x+D) = xB 4+ x4+ x4+ xE+ X7+
X7+ X5+ X3+ X2 +x+
XO+X* +x2+x+1

= xPaxT e Ex e x e xC#L

XBax+x +xE+x +xP+x +x3+1 modulo x®+x* +x3+x+1

=x +x°+1
5 ot 1) Polinomi con coefficienti
roprieta in GF(28)
WMoltiplicazione |EIWord [a,8,8,2,] ® polinomio  g(x) =g, +a,xX’ +31X+30I
- Associativa At asd+axt %)= bod + B + hx+
- Identita {01} a9 = a,x*+ axt + ax+a, b(x) = B¢ +b,x* + hx+b,

- Esiste inverso a(x) per ogni a(x)
- a(x) (b(x) +c(x)) =a(x) - b(x) +a(x) - ¢(x)
UStruttura del campo finito GF(28)

Addizione a®+b(x=(aAb)x +@Ab)x*+@Ab)x+(a Ab,)

Moltiplicazione c(x) =6x° + x° + e X' + e+ e X +ex + G
Co:ao'bo 04:az'b1’&az'bz’&ai'b3
c,=a,-bAa, b ¢ =a;-b,Aa, b
c,=a,-bAa,-bAa-b Co =35 by

c;=a; b Aa - bAa b Ag b . _
non vain unaword!
AES 21

\ Polinomi con coefficienti In
GF(2%)

| QO Wword [a,a,,a,a;] ® polinomio  ax)=a,x’ +a,X +ax+a, I

a(x) =a,x*+a,x’ +ax+a, b(x) = b, +b,x* + hx+by

Addizione a(+b(x=(@,Ah)¥ +@,Ab)x" +@Ab)x+(a, Ab,)

Moltiplicazione c(x) =6x* +6x° +cx" +ex’+cx’ +ex+6
Co=3- by cd:a3~blAa2-b2Aa1~b3

G=a,bAa b

c=a bAa-hAa-b  G=ah

GrasbAa A bAL b ‘!'/modulo X+1 |
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c,=a-bAa b

Polinomi con coefficienti in
GF(28)

b(x) = b +b,x* + hx+b;

e

al(><)=a3x3+a,2><2+a1><+aU
Moltiplicazione mod X4+1 d(x)=d,< +d,x* +d,x +d,
d,=(a )A@, b)A(a, b)A(a b)
d,=(@-b)A(a,  b)A (- b,)Aa, b)
d,=(a, B)A (@ b)A @, b)A(a -b,)
d,=(a, b)) A(a, b)A(a, -b,)A(a,- b)

| X mod (x*+1) = xi med4 I

du @ a8 aud
e, u €, u u
cioé édllg - 6:331 a a4 321:1231@
& " @ 5 8 aUs
e, u €, u u
& & a8, aoﬂg)aﬂ




p-
= Polinomi con coefficienti in GF(28)

Qx4+1 non e irriducibile su GF(28)

WNon tutti i polinomi hanno inverso mod x4+1

UAES usa a(x) ={03}x3+ {01} x2 + {01} x + {02}
a*(x) = {0opx® + {0d}x? + {09} x + { Oe}
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) Pseudocodice per I'AES

it

Cipher (byte in[4-Nb], byte out[4-Nb], word w[Nb- (Nr + 1)])
byte state[4,Nb] Yo
state - in 7
AddRoundKey (state, w)
for round =1 to Nr - 1

SubBytes (state)

ShiftRows (state)

MixColumns (state)

AddRoundKey (state, w + round - Nb)
SubBytes (state)
ShiftRows (state)
AddRoundKey (state, w + Nr - Nb)
out - state

SubBytes(state)

|Syr,c_' S‘bOX(Sr,c)I 0£r<4 O0Ec<Nb

SO,U SO,l Syg()?} % SY 01 S‘ 0,2 S‘OS
SI‘O IS 12 Sl 3 s 1.0 %‘F‘ 12 S‘13
ne " refs "
SZ,U 21 %2,2 SZ 3 S 20 L-ZT$ 22 S 23
53,0 S3,1 S3,2 533 S 30 S’3,1 S 32 S 33
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O 1] 2] 3] a] 5[ 6] 7] 8 o] a] b c[ d] e[ ¥
0] 63[ 7c| 77| o f2|6b][ 6 [c5] 30J 01| 67| 2b[fe| d7] ab| 76
1l cal8]c 7d] fa 47 | 70| ad| dd | az2| af [Oc| ad] 72| c
2| b7 | fd | 93] 26] 36 T7|cc| 34| a5|e5[fi|71] d8] 31| 1
3] 04| c7|23[c3] 18 05| 9a| 07| 12|80 e2 | eb| 27| b2| 7
4 09[83[2c| Ta| 1b | 6e| 5a|a0| 52| 3b | d6| b3 | 29| e3 | 27 | &
53| dL [ 00 ed| 20 [fc [ B[ 5P| ba| cb [ be| 39| 4a| 4c | 58] cf
6] do| ef |aa| fb| 43 [4d] 33 | 85| 45 fo| 02| 7f [50] 3c] Of | a8
Wl 5L a3 [40 B | oo [od[ 38| T5] bc| b6 | dal 2L [TO[Tr| T3] d2
8 cd| Oc [ 13| ec | 5t 97 44| 17| cafar| 7e| 3d[64] 5d] 19] 73
O| 60| 81 [4f | dc| 22 |2a| 90 | 88| 46| ee | b8 | 14 | de| 5e | Ob| db
al e0| 32 | 3a]| 0a| 40 | 06| 24 [ 5c| c2| d3 | ac| 62 | 91| 95| €4 | 79
b e7| c8 37| 6d| 8d [ d5| 4e [a9| 6c| 56 | 4| ea | 65| 7a] ae| 08
cl ba| 78] 25] 2e] 1c | a b4 | c6] e8] dd | 74| 1f | 4b] bd b| 8a
d] 70| 3e [ b5| 66| 48 [03[ 76| Oe| 61| 35| 57| b9 [86] ci] 1d]| 9e
eI €178 08| 11| 69 |d9[Be | 94| 9b| le | 87| e9 | ce| 55| 28
T Bc| al [ B9 Od| Bf [e6]| 42 [ 68 41| 99 [ 2d| Of [ bO| 54| bH[ 16

Esempio: {53} > {ed}

Costruzione S-box

WPrendere l'inverso moltiplicativo in GF(28)
{00} resta {00}
QTrasformazione affine in GF(28)

B; = B AD L 00A Do s Bgmoss Dyurymoss { 01100011}

(i+4)mods i+ 5)mods i+6)mods (i+7)mods
é0 6 000111
eu @

@y g 100011
&0 & 110001
ciog &g 111000
U & 111100
e’a e
i 111110
4 e
gbsugo011111
@g 0001111
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ShiftRows(state)

0£r<4 O0£c<Nb

= S |
S"C nCHSNIftNDIMOANDE i1 41 shifie)=2 shift(3.4) 3

So0 [ So1 | Soz | Sos So0 | Soz | Soz | Sos
Si0[Si1 |S12|Sis innmng) Si1 [Si2 [Sis |Sio
S20]|S21 Sz,z Szs iENEN, ] Sz,z S.s Sz,o Sz1
Sa,o S3,1 Ss,z Sa,3 [anmen,) 53,3 Ss,o Sa‘l Sa,z
AES 29




I
MixColumns(state)

moltiplicazione per
a(x) ={03}x® +{01} x> +{01}x + {02}
modulo x*+1

MixColumns()
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- MixColumns(state)

&0 02 03 01 08,0
BV Ués U
.., g0 02 03 orfSs. |
4" €01 01 02 030éS, U
Sl % beael
&.0 3 o1 o1 ozfids, h
—

Bytes nelle colonne combinati linearmente
AES

o

(i)

AddRoundKey()

Round key di Nb words

[Sc:Sic: S2e: S5 [Soer Sicr Sacr Sscl A Wrgunanpel | 0 £ c<Nb

¢ =round*Nb
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Espansione chiave

QO A partire dalla chiave iniziale di 4*Nk byte, genera un
array di Nb*(Nr+1) word (chiavi schedulate)
- Nbword per AddRoundKey iniziale
- Nb word per AddRoundKey in ciascun round

QO Utilizza due routine e un array di word costanti
- SubWord()
« Applica la S-box a ciascun byte della word in input
- RotWord()
« Applica uno shift ciclico a sinistra sulla word in input
- Rconl[i]
* Reonfi] = [x,{00},{00}.{00}]
* Rcon[i] =2+ Rconli-1]
« Rcon[1] ={01}

Espansione chiave

Chiave schedulata word w[Nb(Nr+1)]

01 .. Nk-1 Nk Nb(Nr+1)-1
(L] | [ | |
~ ~ NG ~ _
Chiave byte key[4* NK] w[i] = w[i-1] xor w[i-NK]

Eccetto per i multiplo di Nk
e per Nk=8and i modNk=4
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Espansione chiave

K eyExpansion (byte key[4 * NK], word w{Nb * (Nr+1)], NK)
i-0

while (i < NK)
wi] = word[key[4*i] key[4*i+1] key[4*i+2] key[4*i+3]]

. i~ i+l SubWord (word w)

i= Nk [abcd ~ w

Whlle(l <Nb* (Nr + 1)) Qut put [S-box(a), S-box(b), s-box(c), $- bo|
word temp - w[i - 1]
if (i mod Nk =0)
temp - SubWord(RotWord(temp)) xor Rcon[i/NK]
elseif (Nk=8 and i modNk =4
temp = SubWord(temp)
wl[i] = w[i - NK] xor temp

Reon[i ]=[x,{ 00} { 00} .{ OO}

RotWord (word w)

[abcd -~ w
Qutput [b,c,d,

i- i+l




; R T e e B }
i e o [ s i C f t
Espansione chiave F= = Esempio
Esemplo al e TR T
S e
T S I'nput e an
T e 32 43 16 a8 88 5a 30 8d 31 31 98 a2 €0 37 07 34 e agnial-
Key +— —]— —
2b 7e 15 16 28 ae d2 a6 ab {7 15 88 09 cf 4f 3c £l I E— REIG K Key G
2 AL R 2b 7e 15 16 28 ae d2 a6 ab 17 15 88 09 cf 4f 3c
Nk =4 e =
womess -t [ S==
w, = abf71588 w, =09cf4f3c —— —]—
2 3 £ Lz =
AEs | [T e e AES wem 2
.

A=

@ Pseudocodice decifrazione AES |nvShiftROWS(State)

InvCipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)])
byte state[4,Nb]

state - in Sr | . I 0£r<4  0O£c<Nb
AddRoundKey(state, w + Nr * Nb) GO e NiCJ shift(14) =1 shift(2.4)=2  shife3.4) =3

for round = Nr - 1 step -1 to 1
InvShiftRows(state)

InvSubBytes(state) So0[So1 | Soz2 | Sos Soo | Sos [ Soz | Sos
+ *

AddRF)undKey(state,w round * Nb) Sio | S [Siz [Sis Si: [Sis [Sis | Sio

InvMixColumns(state)
InvShiftRows(state) S20|S21 | S22 |Sas S22 [ Sz S20 [ S2a
InvSubBytes(state) S30[Sa1|S22|Saz| o S35 [Ss0|Sa1 | Sa2
AddRoundKey(state, w)
out - state
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InvSubBytes(state) Inverse_S-box

!
|S 7 Inverse_S-box(S, ) I 0Er<4 0£c<Nb B B W e e o s
[ [o[52[09[¢6a 30 36 | a5 [38 | bf |40 [a3|9e [B1]3
Zc le3139 8e 143144 | cal de
54 | 7b ] 94 4c |95 0b | 42]fa
[3[08 | 2efat | 5b | a2 | 49 | 6d | 8b
Inverse_S-box A7z [Te]7e ad | 5c | co [ 5a] 65
6c | 7048 5 [ 46| 57 [ar]8d
; 9 9 6|50 [d8 | =p [0 ed | 58 05 [ b8 [ b3
Soo [ Sos |Sy’§o,3 % S01]S02]|S0s x_7| d0 e | 81 f [ bd |03 01| T
8] 3a 1[4 2 [ cf Jce | 70| Dbd
S S S‘ J S‘ 9] 96 74 12 35 9 ]137]e8 | 1c] 7
Wlls [Tt Yllg 27 al 47 Ta |7 5 [57 [ 62| 0e [ aa] i8]
re " el " bTc 3e | 4D | 79 db [ coffel78]|c
S,0 %24 JSZ'2 S, Syo L—Tl—JS 22| S 23 | af a8 |33 ]88 |07 [ c7 |31 | bl [12 | 10|59 | 27| 80
d] 60 7t |a 19 b5 | 4aJod | 2d [e5 | 7a]of | 93] c9
3 9 3 3 e] a0 3b |4 ae | 2a | 15 | b0 | cB8 | eb | bb | 3c | 83| 53
SH,D S3,1 SS,Z 33,3 SS,O Sa‘l SS,Z 53,3 117 bl04a]7 ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 2L
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InvMixColumns(state)

moltiplicazione per
a*(x) = {0b}x* +{0d}x? + {09} x +{ O}
modulo x*+1

InvMixColumns()

=
X
O
=k
[
3
>
wn
—~
wn
~
Q
~t
D
~

&0 e Ob 0d 09U,
ST g d
&Sleg., P9 Oe 0b OdjeS.y
&,.0" &d 09 Oe ObUSS, U
o) aé“a
§a,cfl b 0d 09 Oe(&S;.qq
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E I'inversadi se stessal — —+—+—+t++t++
J Toopamied [ I O I I I R B
B. R.Gladman codosze () e I I I I I A I
P - v v A tablesize (bytes) 576 | 2680] 4728) 8824 8824 | 10872 | 10872 | 17016 | 17016
- [S S0 Sl AL 1 <
[Soc:Sic: S%e:S%cl 1 Ster Sp0r Szl A [Wigunarsel | 0 £ c<Nb i iy || ol on]s] | su] su] o] o
Pentium Pro 200MHZ ey Gy 1 | 1623] 1018) 1623 1623| 1620] 14| 1e01] 1se1
128 | encrypt 2340 | 720 | 66 | 424 | 419 E3NED 386 E3
it
oy |geemyen o] | | | o] wo| w| w| w
encrypt (mh 109 | 30 | 373 | @3 610 646 82 63 07
C, C++ s (my_| 20 | 5 | w0 | o7 | e | o | s | e | o
S02|So0s ey | o0 | 1840 1833] 1856 | 1e57| 1s30| 1e30| 1s0z| 1res
. e 128bit. ey (decrypt) 300 | 1853| 1838| 1845 1859 1834| 1838 1800 1791
s. . |s Cicli bk | g,
12[S1s i S e o0 | w0 | o | w0 | | wi| | w| &
Mbits/second ks [decrym | oo | w2 | ss | | we| | |
S,,[S 23 M =106 non 220 woym(mm | o0 | @i | @ [ oo | aa | | s | we | o=
" " decrypt (mhg 99 | 3| 39 | @7 540 549 580 58 ES
S,,|S3s O e T S A I ) I T
key (decrypt) 580 | 2291| 2259 2285 2283 2249 2261 2162 2193
round*Nb 2;? encrypt 3351 | 1027] 961 | 50 549 549 509 556 493
o 07| o1 | o | o | w0 | s | s | | e
encrypt (mhg 76 | 29| X6 | a9 %66 466 502 460 519
AES 44
T I D A I I I T I
) c o[ :[°] o [ I T TN To ol [l -1:1-1-+
Toopmmaied [N EE B B I T B Toopmaied | EE I E A P S P A
B. R. Gladman codesze (v 5490 | 5050 [ 5098 | 6114 | 15410 | o1e0 | w0 | sere| i B. R. Gladman e oo | e | o] wo | e | w0 we | o] mow
tablesize (bytes) 576 | 2680 | 4728 | 8824 8824 | 10872 | 10872 17016 | 17016 table size (bytes) 576 2680 4728 | 8824 8824 10872 10872 17016 17016
. key (encrypt) 381 | 634 | 665 | 630 630 670 670 676 670 . ey (encryp) 381 930 w0 | s o5 1002 998 1020 1010
Pentium Pro Pentium Pro 200MHz
key (decrypt) 381 | 2892 | 2880 | 2879 | 2895 2894 | 2887 2907 | 2891 key (decrypt) 381 4519 as21 | as16 519 4508 4488 4550 as07
200MHz o 7 R I I G I BT = [ o | | | we | ] | ] | =
oy [geeryer 7170 | oot [uiwo| to | rzi| woa] omi| ees| oot C. C++ P = oo | oo | | e | we| we| wei| wol we
C CHt eoypr(mig | 109 | 192 [ 204 [ 301 | 0| wo| aro| wme| wme T T T T T Y I Y
’ decrypt (mh2) 120 | 203 | 215 | 352 355 385 | 303 300 | 303 ey () 120 128 13| 23 28 n7| s e
ey (enorp) | 390 | 2704 | 2643 | 2693 | 2699 | 2667 2674 | zes0] 6% Cicli o o | | | o] wo| aw| as| am| a=
Cicli 192bit Key (decrypt) 390 | 2706 | 2645 | 2717 | 2608 | 2652 | 2640 | 2676 | 2673 ) 2o ey (Gerypt) a0 | azse | am| wss | ao | wm| aso| ww| wm
o ok
N I e ) FET ) 7 N ) T ) B Mbits/second L P e I B ) I Y I
~ ot ]
Mbits/second oy [[ceoryet o568 | 1oas | 11a1| 730 | 721 eo1] esa| ess| eas M =106 non 22 o [ | we | e ] o | | o] | o] e
M =106 non 22 encrypt (mh2) 90 | 191 | 204 | 342 338 37.7 37.8 80| 384 encrypt (mhz) 90 21 27| 29 22 EA X as| w2
eymmia__ | 99 | 205 | 216 | w0 | w5 | 7| wi| wo| ws )
ey (enorp) | 580 | 9415 | 3356 | 3421 | sezs | w0 sas0 | seeo| seer o o = | | | | | | | -
oy oo | 580 | sa1e | 5390 | su1s | saie | sems| sasr | sear| sees o B I I A I I I I
256 | encrypt 3351 | 1555 | 1487 | 884 871 814 787 798 781 = | wom st | 204 | 2009 | wee us7 | w02 | a0ee 1004 | 1088
e .
P 027 | 1472 | 1a0s | w51 | e21| 7es| ves | 7es| ras o [wom s |t | o | v | _ww | o] | ww]
encrypt (mhg) 76 | 164 | 172 | 289 293 314 325 320 327 encrypt (mhz) 76 121 27| 29 21 22 240 234 241
decrypt (mhg) 84 | 173 | 182 | 300 311 325 334 333 344 decryp (mhz) 84 129 134] 21 28 21 248 29 254




