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WirelessWireless EthernetEthernet

IntroduzioneIntroduzione

Standard IEEE 802.11Standard IEEE 802.11
Tipologie delle WLANTipologie delle WLAN

IEEE 802.11IEEE 802.11

Definisce:Definisce:
Strato fisicoStrato fisico
Livello MAC (Medium Access Control)Livello MAC (Medium Access Control)

Fa sFa sìì che la che la wirelesswireless LAN venga vista aLAN venga vista a
livello LLC (livello LLC (LogicalLogical LinkLink LayerLayer) come ) come 
una tradizionale rete una tradizionale rete EthernetEthernet

IEEE 802.11IEEE 802.11

Utilizza CSMA/CA (Utilizza CSMA/CA (CarrierCarrier--SenseSense, , 
Multiple Access, Multiple Access, CollisionCollision AvoidanceAvoidance) ) 
come protocollo trasmissionecome protocollo trasmissione

IEE 802.11IEE 802.11
Quando un nodo deve trasmettere, si Quando un nodo deve trasmettere, si 
assicura che nessun altro nodo stia assicura che nessun altro nodo stia 
occupando il canaleoccupando il canale

Se il canale non Se il canale non èè libero, il nodo attendelibero, il nodo attende
un tempo casuale per ritentare la un tempo casuale per ritentare la 
trasmissionetrasmissione

Bassa probabilitBassa probabilitàà che due nodi scelganoche due nodi scelgano
lo stesso tempolo stesso tempo

WirelessWireless EthernetEthernet

IntroduzioneIntroduzione
Standard IEEE 802.11Standard IEEE 802.11

Tipologie delle WLANTipologie delle WLAN

Tipologie WLANTipologie WLAN

Due diverse tipologie:Due diverse tipologie:

Rete StrutturataRete Strutturata

Rete Rete AdAd--HocHoc
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Tipologie WLANTipologie WLAN

Rete StrutturataRete Strutturata
Suddivisa in celle (BSS) controllate da access Suddivisa in celle (BSS) controllate da access 
pointpoint (AP).(AP).
Spesso, lSpesso, l’’AP AP èè collegato ad una rete che collegato ad una rete che 
fornisce servizi: fornisce servizi: DistributionDistribution System (DS)System (DS)
PossibilitPossibilitàà di creare una rete formata da una di creare una rete formata da una 
singola BSS pisingola BSS piùù un APun AP
Il sistema costituito da BSS, AP e DS Il sistema costituito da BSS, AP e DS èè visto visto 
come uncome un’’unica rete 802 e viene denominato unica rete 802 e viene denominato 
ExtendedExtended ServiceService Set (ESS)Set (ESS)
Può verificarsi Può verificarsi roamingroaming del terminaledel terminale

Tipologie WLANTipologie WLAN

Rete Rete AdAd--HocHoc

Creata spontaneamenteCreata spontaneamente
Non supporta lNon supporta l’’accesso alla rete cablataaccesso alla rete cablata
Non necessita di Access Non necessita di Access PointPoint
Ogni nodo può comunicare con gli altriOgni nodo può comunicare con gli altri

Sicurezza Sicurezza WiWi--FiFi

IntroduzioneIntroduzione
AutenticazioneAutenticazione
IEEE 802.1xIEEE 802.1x
RiservatezzaRiservatezza
WEPWEP
WPAWPA
WPA 2WPA 2

Sicurezza Sicurezza WiWi--FIFI
Il Il wirelesswireless èè per sua natura insicuro, vistaper sua natura insicuro, vista
ll’’impossibilitimpossibilitàà di confinare le onde radiodi confinare le onde radio

Occorre:Occorre:
Definire preventivamente il livello di sicurezza Definire preventivamente il livello di sicurezza 
che si vuole raggiungereche si vuole raggiungere
Ricorrere allRicorrere all’’integrazione di diverse tecnologie integrazione di diverse tecnologie 
(anche se si arriva a topologie pi(anche se si arriva a topologie piùù complesse complesse 
e costose)e costose)

Sicurezza Sicurezza WiWi--FIFI

Due aspetti importanti da analizzare:Due aspetti importanti da analizzare:

AutenticazioneAutenticazione

RiservatezzaRiservatezza

Sicurezza Sicurezza WiWi--FiFi

IntroduzioneIntroduzione

AutenticazioneAutenticazione
IEEE 802.1xIEEE 802.1x
RiservatezzaRiservatezza
WEPWEP
WPAWPA
WPA 2WPA 2
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AutenticazioneAutenticazione

AutenticazioneAutenticazione

Solo chi ha i permessi adeguati, può spedire e Solo chi ha i permessi adeguati, può spedire e 
ricevere dati sulla retericevere dati sulla rete
Rappresenta il primo passo per un dispositivo Rappresenta il primo passo per un dispositivo 
che si connetta ad una WLANche si connetta ad una WLAN
Due tipi di autenticazione:Due tipi di autenticazione:
•• A sistema apertoA sistema aperto
•• A chiave condivisaA chiave condivisa

AutenticazioneAutenticazione

Autenticazione a sistema aperto:Autenticazione a sistema aperto:

Scambio delle reciproche identitScambio delle reciproche identitàà tra le due tra le due 
partiparti
Non offre vantaggi in termini di sicurezzaNon offre vantaggi in termini di sicurezza

AutenticazioneAutenticazione

Autenticazione a sistema aperto:Autenticazione a sistema aperto:

Un Un clientclient invia allinvia all’’AP un AP un frameframe di controllo di controllo 
MAC (MAC (frameframe di autenticazione) che indica che di autenticazione) che indica che 
questo questo èè un tipo di autenticazione a sistema un tipo di autenticazione a sistema 
apertoaperto
LL’’AP risponde col proprio AP risponde col proprio frameframe di di 
autenticazione e la procedura autenticazione e la procedura èè completacompleta

AutenticazioneAutenticazione

Autenticazione a chiave condivisa:Autenticazione a chiave condivisa:

Assume che ogni stazione abbia ricevuto una Assume che ogni stazione abbia ricevuto una 
chiave segreta condivisa, attraverso un chiave segreta condivisa, attraverso un 
canale sicuro, indipendente dalla rete 802.11canale sicuro, indipendente dalla rete 802.11

AutenticazioneAutenticazione
Autenticazione a chiave condivisa:Autenticazione a chiave condivisa:

Il Il clientclient invia allinvia all’’AP un AP un frameframe di richiesta di di richiesta di 
autenticazione con lautenticazione con l’’identificazione identificazione ““SharedShared
KeyKey”” e col proprio identificativo di stazionee col proprio identificativo di stazione
LL’’AP risponde con un AP risponde con un frameframe contenente una contenente una 
stringa di testo di provastringa di testo di prova
Il Il clientclient copia la stringa in un copia la stringa in un frameframe codificato codificato 
col WEP usando la chiave condivisa e lo invia col WEP usando la chiave condivisa e lo invia 
allall’’APAP
LL’’AP riceve il AP riceve il frameframe, lo decodifica mediante il , lo decodifica mediante il 
WEP e la chiave condivisa, lo confronta col WEP e la chiave condivisa, lo confronta col 
frameframe inviato e invia un messaggio al inviato e invia un messaggio al clientclient
con lcon l’’esito della proceduraesito della procedura

Sicurezza Sicurezza WiWi--FiFi

IntroduzioneIntroduzione
AutenticazioneAutenticazione

IEEE 802.1xIEEE 802.1x
RiservatezzaRiservatezza
WEPWEP
WPAWPA
WPA 2WPA 2
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IEEE 802.1xIEEE 802.1x

Esempio di autenticazione a chiave condivisaEsempio di autenticazione a chiave condivisa
PortPort--basedbased access control access control mechanismmechanism

sistema in grado di autenticare un utente collegato ad una sistema in grado di autenticare un utente collegato ad una 
determinata porta o AP ed applicare di conseguenza il determinata porta o AP ed applicare di conseguenza il 
livello di sicurezza necessariolivello di sicurezza necessario

Identifica e autorizza un utente su reti Identifica e autorizza un utente su reti wirelesswireless
ed ed ethernetethernet
Permette servizi personalizzati quali il Permette servizi personalizzati quali il 
raggruppamento di una classe di utenti in una raggruppamento di una classe di utenti in una 
determinata determinata VirtualVirtual LANLAN
Si basa su EAPOL che prevede differenti Si basa su EAPOL che prevede differenti 
tipologie di autenticazioni,tra cui MD5 e TLStipologie di autenticazioni,tra cui MD5 e TLS

IEEE 802.1xIEEE 802.1x

Vi sono tre problematicheVi sono tre problematiche
Non definisce un sistema di crittografia, Non definisce un sistema di crittografia, 
limitandosi ad autenticare llimitandosi ad autenticare l’’utenteutente
Molti degli AP esistenti non dispongono di Molti degli AP esistenti non dispongono di 
802.1x e, se non possono essere aggiornati, 802.1x e, se non possono essere aggiornati, 
vanno sostituitivanno sostituiti
Fino a poco tempo fa, solamente alcuni Fino a poco tempo fa, solamente alcuni 
sistemi operativi supportavano sistemi operativi supportavano nativamentenativamente
IEEE 802.1xIEEE 802.1x

IEEE 802.1xIEEE 802.1x

Si serve del protocollo EAP (Si serve del protocollo EAP (ExtensibleExtensible
AutenticationAutentication ProtocolProtocol) per l) per l’’autenticazioneautenticazione

EAP supporta differenti schemi e permette diEAP supporta differenti schemi e permette di
negoziare il protocollo di autenticazione tra inegoziare il protocollo di autenticazione tra i
due interlocutoridue interlocutori

Attraverso EAP, lo standard IEEE 802.1xAttraverso EAP, lo standard IEEE 802.1x
permette la distribuzione di chiavi WEPpermette la distribuzione di chiavi WEP
attraverso un attraverso un frameframe EAPOLEAPOL--KeyKey

IEEE 802.1xIEEE 802.1x

Sono stati definiti alcuni schemi EAP, i piSono stati definiti alcuni schemi EAP, i piùù
famosi dei quali sono:famosi dei quali sono:

EAPEAP--MD5MD5
EAPEAP--TLSTLS
EAPEAP--LEAPLEAP
EAPEAP--TTLSTTLS
EAPEAP--PEAPPEAP
EAPEAP--SecurIDSecurID
EAPEAP--SIMSIM
EAPEAP--AKAAKA

IEEE 802.1xIEEE 802.1x

EAPEAP--TLS TLS èè lo schema pilo schema piùù diffuso per diffuso per 
802.1x/EAP802.1x/EAP

I componenti che svolgono un ruolo duranteI componenti che svolgono un ruolo durante
ll’’operazione di autenticazione sono:operazione di autenticazione sono:

SupplicantSupplicant (computer dell(computer dell’’utente)utente)
AuthenticatorAuthenticator (Access (Access PointPoint))
AuthenticationAuthentication seversever (server RADIUS)(server RADIUS)

IEEE 802.1xIEEE 802.1x

Durante lDurante l’’autenticazione mediante EAPautenticazione mediante EAP--TLS,TLS,
sia il sia il supplicantsupplicant che lche l’’authenticationauthentication serverserver
devono supportare EAPdevono supportare EAP--TLS, mentre lTLS, mentre l’’APAP
deve supportare solamente 802.1x/EAPdeve supportare solamente 802.1x/EAP

LL’’AP non AP non èè a conoscenza del tipo di schema di a conoscenza del tipo di schema di 
autenticazione EAPautenticazione EAP
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IEEE 802.1xIEEE 802.1x

In dettaglio:In dettaglio:
Il RADIUS server manda il proprio certificato Il RADIUS server manda il proprio certificato 
al al clientclient e richiede il certificato del e richiede il certificato del clientclient
stessostesso
Il Il clientclient valida il certificato ricevuto, risponde valida il certificato ricevuto, risponde 
con un messaggio EAP contenente il proprio con un messaggio EAP contenente il proprio 
certificato e inizia la negoziazione per la certificato e inizia la negoziazione per la 
crittografia (algoritmo crittografia (algoritmo cifraturacifratura e e 
compressione)compressione)
Il RADIUS valida il certificato del Il RADIUS valida il certificato del clientclient e e 
risponde con le specifiche crittografiche della risponde con le specifiche crittografiche della 
sessionesessione

IEEE 802.1xIEEE 802.1x

IEEE 802.1xIEEE 802.1x

Sia il Sia il clientclient che il RADIUS server derivano le che il RADIUS server derivano le 
chiavi di sessione in modo indipendente chiavi di sessione in modo indipendente 
anche se la lunghezza della chiave di anche se la lunghezza della chiave di 
sessione sessione èè determinata dalldeterminata dall’’AP ed AP ed èè inviata inviata 
tramite un messaggio tramite un messaggio EAPOLEAPOL--KeyKey

Durante lDurante l’’handshakehandshake TLS, il TLS, il clientclient genera un  genera un  
prepre--mastermaster secret, crittografato con la chiave secret, crittografato con la chiave 
pubblica del server e lo invia al serverpubblica del server e lo invia al server

Il Il prepre--mastermaster secret, dei valori casuali del secret, dei valori casuali del 
clientclient e del server e il master secret vengono e del server e il master secret vengono 
usati per generare una chiave per la sessioneusati per generare una chiave per la sessione

IEEE 802.1xIEEE 802.1x

La La pseudopseudo--randomrandom functionfunction (PRF) viene(PRF) viene
utilizzata per generare la chiave di sessioneutilizzata per generare la chiave di sessione
precedentemente menzionata e vieneprecedentemente menzionata e viene
riutilizzata in seguito insieme al masterriutilizzata in seguito insieme al master
secret, congiuntamente a dei valori casualisecret, congiuntamente a dei valori casuali
del server e del del server e del clientclient ed alla stringaed alla stringa
relativa al tipo di crittografia EAP, perrelativa al tipo di crittografia EAP, per
generare le chiavi di sessione, le chiavigenerare le chiavi di sessione, le chiavi
MessageMessage AuthenticationAuthentication Code (MAC) e ilCode (MAC) e il
vettore di vettore di inizializzazioneinizializzazione (IV)(IV)

IEEE 802.1xIEEE 802.1x Sicurezza Sicurezza WiWi--FiFi

IntroduzioneIntroduzione
AutenticazioneAutenticazione
IEEE 802.1xIEEE 802.1x

RiservatezzaRiservatezza
WEPWEP
WPAWPA
WPA 2WPA 2
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RiservatezzaRiservatezza

Qualunque dispositivo 802.11 Qualunque dispositivo 802.11 èè capace dicapace di
ricevere su una qualunque delle frequenzericevere su una qualunque delle frequenze
utilizzabili secondo lo standardutilizzabili secondo lo standard

ÈÈ facile poter essere intercettati.facile poter essere intercettati.

Per evitare questi inconvenienti, sono statiPer evitare questi inconvenienti, sono stati
messi a punto diversi protocolli di messi a punto diversi protocolli di cifraturacifratura::

WEPWEP
WPAWPA
WPA 2WPA 2

Sicurezza Sicurezza WiWi--FiFi

IntroduzioneIntroduzione
AutenticazioneAutenticazione
IEEE 802.1xIEEE 802.1x
RiservatezzaRiservatezza

WEPWEP
WPAWPA
WPA 2WPA 2

WEPWEP

WEP (WEP (WiredWired EquivalentEquivalent Privacy)Privacy)

CifraturaCifratura opzionale definita dallo standard opzionale definita dallo standard 
802.11802.11

ÈÈ stato inizialmente concepito per dare una stato inizialmente concepito per dare una 
protezione allprotezione all’’utente finale simile a quella utente finale simile a quella 
disponibile attraverso una rete cablata di tipo disponibile attraverso una rete cablata di tipo 
tradizionaletradizionale

WEP: WEP: CifraturaCifratura

Si aggiunge alla chiave segreta WEP di Si aggiunge alla chiave segreta WEP di 
40/104 bit, un vettore di 40/104 bit, un vettore di inizializzazioneinizializzazione (IV) (IV) 
di 24 bit per formare una chiave di 64/128 di 24 bit per formare una chiave di 64/128 
bitbit

LL’’IV IV èè un numero generato dallun numero generato dall’’AP o dalla AP o dalla 
stazionestazione

La chiave intermedia La chiave intermedia èè ll’’input dellinput dell’’algoritmo algoritmo 
RC4 che genera una chiave di RC4 che genera una chiave di cifraturacifratura di di 
lunghezza fissalunghezza fissa

WEP: WEP: CifraturaCifratura

Parallelamente:Parallelamente:

I dati da cifrare vengono divisi in blocchi di I dati da cifrare vengono divisi in blocchi di 
lunghezza fissa e di ogni blocco viene lunghezza fissa e di ogni blocco viene 
calcolata una calcolata una checksumchecksum CRC a 32 bit che CRC a 32 bit che 
viene aggiunta in coda al bloccoviene aggiunta in coda al blocco

Il blocco di dati piIl blocco di dati piùù il il checksumchecksum forma il forma il 
PlaintextPlaintext ed ha la stessa lunghezza della ed ha la stessa lunghezza della 
chiave di chiave di cifraturacifratura

WEP: WEP: CifraturaCifratura
Infine:Infine:

Si esegue uno XOR del Si esegue uno XOR del PlaintextPlaintext con la con la 
chiave di chiave di cifraturacifratura per ottenere il per ottenere il CiphertextCiphertext

Il vettore IV cambia periodicamente a ogni Il vettore IV cambia periodicamente a ogni 
trasmissione trasmissione 

Ogniqualvolta cambia il vettore IV, cambia la Ogniqualvolta cambia il vettore IV, cambia la 
sequenza sequenza pseudocasualepseudocasuale, complicando le , complicando le 
operazioni di intercettazioneoperazioni di intercettazione
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WEP: WEP: CifraturaCifratura WEP: WEP: DecifraturaDecifratura
Il ricevitore preleva il vettore IV dal blocco di Il ricevitore preleva il vettore IV dal blocco di 
dati e lo concatena con la chiave segreta dati e lo concatena con la chiave segreta 
condivisa per generare la stessa sequenza condivisa per generare la stessa sequenza 
utilizzata dal mittenteutilizzata dal mittente

Questa sequenza viene unita con uno XOR al Questa sequenza viene unita con uno XOR al 
blocco in arrivo, in modo da recuperare il blocco in arrivo, in modo da recuperare il 
testo in chiarotesto in chiaro

Infine, il ricevitore confronta il codice CRC in Infine, il ricevitore confronta il codice CRC in 
arrivo con il codice CRC calcolato per arrivo con il codice CRC calcolato per 
verificare lverificare l’’integritintegritàà dei datidei dati

WEP: WEP: DecifraturaDecifratura WEP: DebolezzeWEP: Debolezze

LL’’uso di RC4 ha determinato la maggioruso di RC4 ha determinato la maggior
debolezza del WEP, dato che esso risultadebolezza del WEP, dato che esso risulta
vulnerabile se vengono utilizzate le chiavivulnerabile se vengono utilizzate le chiavi
pipiùù di una voltadi una volta

In una rete di medie dimensioni e con unIn una rete di medie dimensioni e con un
discreto volume di traffico, sono sufficientidiscreto volume di traffico, sono sufficienti
pochi minuti pochi minuti affinchaffinchèè vengano riutilizzate levengano riutilizzate le
stesse chiavi di stesse chiavi di cifraturacifratura

WEP: DebolezzeWEP: Debolezze
Oltre alle debolezze intrinseche del WEP:Oltre alle debolezze intrinseche del WEP:

Lo standard IEEE 802.11 non fornisce alcun Lo standard IEEE 802.11 non fornisce alcun 
meccanismo di custodia e configurazioni delle meccanismo di custodia e configurazioni delle 
chiavi WEPchiavi WEP

La configurazione delle chiavi WEP La configurazione delle chiavi WEP èè
manuale, questo implica una scarsa manuale, questo implica una scarsa 
variazione nel tempo delle chiavi WEPvariazione nel tempo delle chiavi WEP

Il meccanismo WEP dIl meccanismo WEP dàà una falsa sensazione una falsa sensazione 
di sicurezza alldi sicurezza all’’utente finaleutente finale

Sicurezza Sicurezza WiWi--FiFi

IntroduzioneIntroduzione
AutenticazioneAutenticazione
IEEE 802.1xIEEE 802.1x
RiservatezzaRiservatezza
WEPWEP

WPAWPA
WPA 2WPA 2
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WPAWPA

WPA (WPA (WiWi--FiFi ProtectedProtected Access)Access)

ÈÈ uno sforzo dei produttori nel tentativo di uno sforzo dei produttori nel tentativo di 
colmare le lacune derivate da WEPcolmare le lacune derivate da WEP

Cerca di fornire una migliore crittografia dei Cerca di fornire una migliore crittografia dei 
dati rispetto al WEP e anche un meccanismo dati rispetto al WEP e anche un meccanismo 
per lper l’’autenticazione dellautenticazione dell’’utente, funzione utente, funzione 
assente nel WEPassente nel WEP

WPAWPA
Utilizza il Utilizza il TemporaryTemporary KeyKey IntegrityIntegrity ProtocolProtocol
(TKIP) per crittografare i dati, aumentando la (TKIP) per crittografare i dati, aumentando la 
chiave dai 40/104 bit di WEP, fino a 128 bitchiave dai 40/104 bit di WEP, fino a 128 bit

Genera periodicamente e automaticamente Genera periodicamente e automaticamente 
una nuova chiave per ogni una nuova chiave per ogni clientclient

Implementa un meccanismo di controllo Implementa un meccanismo di controllo 
delldell’’integritintegritàà dei dati (MIC) di 8 bytedei dati (MIC) di 8 byte

Permette di evitare le alterazioni dei pacchetti Permette di evitare le alterazioni dei pacchetti 
trasmessi attraverso la rete trasmessi attraverso la rete wirelesswireless
Sistema piSistema piùù robusto di quello del WEP con ICVrobusto di quello del WEP con ICV

WPAWPA

Il MIC viene calcolato separatamente dal Il MIC viene calcolato separatamente dal 
clientclient e dalle dall’’AP e se risulta differente, il AP e se risulta differente, il 
pacchetto viene scartatopacchetto viene scartato

Usa un vettore di Usa un vettore di inizializzazioneinizializzazione IV di 48 bit IV di 48 bit 
anzichanzichéé 2424

WPA implementa i protocolli 802.1x e EAPWPA implementa i protocolli 802.1x e EAP
Insieme formano una forte struttura di Insieme formano una forte struttura di 
autenticazioneautenticazione

WPAWPA

WPA supporta due metodi:WPA supporta due metodi:
Personal.Personal.ÈÈ appropriato per case e piccoli appropriato per case e piccoli 
uffici  che non hanno infrastrutture di uffici  che non hanno infrastrutture di 
autenticazioneautenticazione

Una password settata manualmente viene inserita Una password settata manualmente viene inserita 
nellnell’’AP e nei AP e nei clientclient

EnterpriseEnterprise.Usa un server RADIUS per .Usa un server RADIUS per 
ll’’autenticazioneautenticazione

Si deve selezionare lSi deve selezionare l’’EAP e lEAP e l’’802.1x nelle stazioni 802.1x nelle stazioni 
wirelesswireless

WPA e IEEE 802.1xWPA e IEEE 802.1x
IEEE 802.1x IEEE 802.1x èè la metodologia di la metodologia di 
autenticazione grazie al quale autenticazione grazie al quale WPaWPa ottiene ottiene 
la migliore resa di autenticazione e la migliore resa di autenticazione e 
cifraturacifratura

WPA necessita che il metodo EAP WPA necessita che il metodo EAP 
selezionato dallselezionato dall’’amministratore supporti la amministratore supporti la 
mutualmutual authenticationauthentication

TLSTLS
TTLSTTLS
LEAPLEAP
PEAPPEAP

WPA e IEEE 802.1xWPA e IEEE 802.1x
Durante il processo di autenticazione un Durante il processo di autenticazione un 
PairwisePairwise Master Master KeyKey (PMK) viene generato (PMK) viene generato 
sia sulla stazione che sul RADIUS serversia sulla stazione che sul RADIUS server

Il RADIUS manderIl RADIUS manderàà il PMK allil PMK all’’APAP

Il PMK non Il PMK non èè mai usato direttamente nelle mai usato direttamente nelle 
funzioni di funzioni di cifraturacifratura o di o di hashhash, ma viene , ma viene 
usato per generare chiavi temporanee che usato per generare chiavi temporanee che 
verranno usate in queste funzioniverranno usate in queste funzioni

LL’’uso di chiavi temporanee uso di chiavi temporanee èè utile al fine di utile al fine di 
evitare attacchi alla chiaveevitare attacchi alla chiave
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WPA e IEEE 802.1xWPA e IEEE 802.1x
Il WPA ha apportato delle modifiche allIl WPA ha apportato delle modifiche all’’IEEEIEEE
802.1x:802.1x:

La distribuzione delle chiavi WPA avviene La distribuzione delle chiavi WPA avviene 
solo dopo che un solo dopo che un clientclient si si èè autenticato autenticato 
correttamente alla retecorrettamente alla rete
Il processo dello scambio delle chiavi viene Il processo dello scambio delle chiavi viene 
chiamato 4chiamato 4--way and way and GroupGroup KeyKey HandshakeHandshake

Il 4Il 4--way way HandshakeHandshake determina il PMK usato per il determina il PMK usato per il 
traffico traffico unicastunicast
Il Il GroupGroup KeyKey HandshakeHandshake determina e distribuisce il determina e distribuisce il 
PMK per il traffico in PMK per il traffico in broadcastbroadcast

Questo processo di creazione delle chiavi Questo processo di creazione delle chiavi èè
stato strutturato per evitare attacchi di tipo stato strutturato per evitare attacchi di tipo 
man in the middleman in the middle

WPA e IEEE 802.1xWPA e IEEE 802.1x
In dettaglio:In dettaglio:

Gli indirizzi dellGli indirizzi dell’’Access Access PointPoint e del e del clientclient
vengono usati in ogni calcolo del MIC durante vengono usati in ogni calcolo del MIC durante 
il 4il 4--way way handshakehandshake..

Vengono usati gli Vengono usati gli noncesnonces (valori usati una (valori usati una 
volta sola) durante il calcolo del MIC. volta sola) durante il calcolo del MIC. 
•• Nuovi Nuovi noncesnonces vengono usati durante ogni 4vengono usati durante ogni 4--way way 

handshakehandshake per generare le chiavi temporanee, per generare le chiavi temporanee, 
congiuntamente al PMK. congiuntamente al PMK. 

Gli Gli noncesnonces assicurano che nassicurano che néé il il clientclient nnéé
ll’’Access Access PointPoint siano nella posizione di essere siano nella posizione di essere 
sotto attacchi di tipo replay.sotto attacchi di tipo replay.

WPA e IEEE 802.1xWPA e IEEE 802.1x
Altre modifiche apportate dal WPA allAltre modifiche apportate dal WPA all’’IEEEIEEE
802.1x sono:802.1x sono:

1.1. Aggiunta del parametro Aggiunta del parametro PortSecurePortSecure
Quando questo valore Quando questo valore éé impostato, sia impostato, sia 
ll’’authenticatorauthenticator che il che il supplicantsupplicant sanno che le sanno che le 
chiavi per chiavi per unicastunicast e e broadcastbroadcast sono valide e sono valide e 
pertanto possono essere programmate nel pertanto possono essere programmate nel 
firmware della scheda di rete firmware della scheda di rete wirelesswireless, in modo , in modo 
da non sovraccaricare il processore principale per da non sovraccaricare il processore principale per 
la la cirttografiacirttografia. Dopo la programmazione della . Dopo la programmazione della 
scheda di rete, le successive autenticazioni IEEE scheda di rete, le successive autenticazioni IEEE 
802.1x avvengono in maniera cifrata. 802.1x avvengono in maniera cifrata. 

WPA e IEEE 802.1xWPA e IEEE 802.1x

2.2. WPA definisce anche un WPA definisce anche un frameframe di tipo di tipo 
EAPOL MIC error. Questo pacchetto EAPOL MIC error. Questo pacchetto 
permette al permette al clientclient di informare ldi informare l’’AP quando AP quando 
éé soggetto ad un attacco.soggetto ad un attacco.

•• Questo pacchetto Questo pacchetto éé inviato allinviato all’’AP quando il AP quando il clientclient
ha un errore durante la comparazione del MIC ha un errore durante la comparazione del MIC 
nei dati in transito. Quando il nei dati in transito. Quando il clientclient riceve riceve 
frequentemente pacchetti con errori, allora frequentemente pacchetti con errori, allora 
desume di essere sotto attacco e apposite desume di essere sotto attacco e apposite 
contromisure vengono prese dallcontromisure vengono prese dall’’Access Access PointPoint, ad , ad 
esempio attraverso la notifica ad un esempio attraverso la notifica ad un 
amministratore. amministratore. 

WPA e IEEE 802.1xWPA e IEEE 802.1x

3.3. Il TKIP usa lIl TKIP usa l’’algoritmo RC4, lo stesso algoritmo RC4, lo stesso 
usato da WEP, ma ne aggiunge tecniche usato da WEP, ma ne aggiunge tecniche 
di protezione per evitare i problemi di protezione per evitare i problemi 
derivati da WEPderivati da WEP

•• Aggiunge una funzione di cambio di chiavi ad Aggiunge una funzione di cambio di chiavi ad 
ogni pacchetto (evita attacchi su chiavi deboli)ogni pacchetto (evita attacchi su chiavi deboli)

•• Aggiunge un vettore di Aggiunge un vettore di inizializzazioneinizializzazione (IV) pi(IV) piùù
lungo (per ovviare alllungo (per ovviare all’’osservazione di pacchetti osservazione di pacchetti 
con IV identico)con IV identico)

•• Aggiunge un Aggiunge un MessageMessage IntegritIntegritàà Code (MIC) (per Code (MIC) (per 
verificare lverificare l’’integritintegritàà dei datidei dati

Sicurezza Sicurezza WiWi--FiFi

IntroduzioneIntroduzione
AutenticazioneAutenticazione
IEEE 802.1xIEEE 802.1x
RiservatezzaRiservatezza
WEPWEP
WPAWPA

WPA 2WPA 2
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WPA 2WPA 2
Utilizza 802.1x e EAP per lUtilizza 802.1x e EAP per l’’autenticazione e autenticazione e 
prevede entrambi i modi Personal e prevede entrambi i modi Personal e 
EnterpriseEnterprise
La differenza sostanziale con WPA La differenza sostanziale con WPA èè che WPA che WPA 
2 fornisce un pi2 fornisce un piùù forte meccanismo di forte meccanismo di 
criptaggiocriptaggio attraverso AESattraverso AES
Con AES la crittografia viene fatta su blocchi Con AES la crittografia viene fatta su blocchi 
di dati invece che bit a bitdi dati invece che bit a bit
WPA 2 crea delle nuove chiavi ad ogni WPA 2 crea delle nuove chiavi ad ogni 
associazione proprio come WPA.associazione proprio come WPA.

I vantaggi sono che le chiavi di I vantaggi sono che le chiavi di criptaggiocriptaggio
usate per ogni utente sulla rete sono uniche e usate per ogni utente sulla rete sono uniche e 
specifiche dellspecifiche dell’’utente stesso.utente stesso.

Problemi e SoluzioniProblemi e Soluzioni

Tipologie di attacchiTipologie di attacchi
ConfigurazioniConfigurazioni

Tipologie di attacchiTipologie di attacchi

Possiamo evidenziare tre macro tipologie diPossiamo evidenziare tre macro tipologie di
attacchi:attacchi:

1.1. AllAll’’apparato radioapparato radio

2.2. Alla rete aziendale o internaAlla rete aziendale o interna

3.3. Al Al clientclient wirelesswireless

Tipologie di attacchiTipologie di attacchi

Attacchi allAttacchi all’’apparato radio:apparato radio:
Modifica dei dati in transitoModifica dei dati in transito

““ReplayReplay”” di sessioni eseguite dai di sessioni eseguite dai clientclient

Disturbo del segnale radio (Disturbo del segnale radio (RadioRadio JammingJamming))

Inserimenti di un finto AP per dirottare la Inserimenti di un finto AP per dirottare la 
connessione dei dispositivi connessione dei dispositivi wirelesswireless verso la verso la 
rete piratarete pirata

Gli hacker installano un punto di accesso con un Gli hacker installano un punto di accesso con un 
segnale pisegnale piùù potente nelle loro vicinanze. Gli potente nelle loro vicinanze. Gli 
utenti tenteranno di collegarsi ai falsi server, utenti tenteranno di collegarsi ai falsi server, 
fornendo nome utente e password e qualsiasi fornendo nome utente e password e qualsiasi 
altra informazione riservata altra informazione riservata 

Tipologie di attacchiTipologie di attacchi

Attacchi alla rete aziendale o interna:Attacchi alla rete aziendale o interna:

Un aggressore può facilmente entrare nella Un aggressore può facilmente entrare nella 
rete aziendale senza dover preoccuparsi di rete aziendale senza dover preoccuparsi di 
autenticarsi alla reteautenticarsi alla rete

PoichPoichèè il WEP il WEP èè ll’’unico protocollo nello standard unico protocollo nello standard 
IEEE 802.11 per autenticare gli utentiIEEE 802.11 per autenticare gli utenti

Non esiste nessun controllo di accesso Non esiste nessun controllo di accesso 
verso le risorse della rete internaverso le risorse della rete interna

Un intruso può effettuare qualsiasi operazione Un intruso può effettuare qualsiasi operazione 
sulla rete senza nessuna limitazionesulla rete senza nessuna limitazione

Tipologie di attacchiTipologie di attacchi

Attacchi ai Attacchi ai clientclient wirelesswireless::

Molte architetture prevedono che i Molte architetture prevedono che i clientclient
wirelesswireless vengano visti come risorse vengano visti come risorse 
interne, interne, anzichanzichèè risorse esterne (o risorse esterne (o 
untrusteduntrusted))

Eventuali aggressori possono compromettere i Eventuali aggressori possono compromettere i 
clientclient wirelesswireless per ottenere preziose informazioni per ottenere preziose informazioni 
o per usarli come o per usarli come ““ponteponte”” per penetrare nella per penetrare nella 
rete aziendalerete aziendale
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Problemi e SoluzioniProblemi e Soluzioni

Tipologie di attacchiTipologie di attacchi

ConfigurazioniConfigurazioni

ConfigurazioniConfigurazioni

Una corretta configurazione degli apparati Una corretta configurazione degli apparati èè
un buon inizio per proteggere la rete un buon inizio per proteggere la rete 
wirelesswireless..
Grazie ad alcuni accorgimenti, Grazie ad alcuni accorgimenti, èè possibilepossibile
““sviaresviare”” un eventuale intruso nascondendoun eventuale intruso nascondendo
dettagli preziosi e rendendo dettagli preziosi e rendendo 
pipiùù difficile l'identificazione difficile l'identificazione 
della rete su cui si sta della rete su cui si sta 
collegandocollegando

ConfigurazioniConfigurazioni
Cambiare gli SSID di Cambiare gli SSID di defaultdefault
Utilizzare SSID non descrittiviUtilizzare SSID non descrittivi
Disabilitare il Disabilitare il BroadcastBroadcast SSIDSSID
Cambiare le passwordCambiare le password
Aggiornare il firmwareAggiornare il firmware
Cambiare spesso le chiavi WEPCambiare spesso le chiavi WEP
Abilitare il MAC Abilitare il MAC filteringfiltering
Spegnere lSpegnere l’’AP quando non serveAP quando non serve
Minimizzare lMinimizzare l’’intensitintensitàà del segnaledel segnale
Cambiare le community di Cambiare le community di defaultdefault di SNMPdi SNMP
Limitare il traffico di Limitare il traffico di broadcastbroadcast
Non utilizzare il DHCPNon utilizzare il DHCP
Utilizzare una VLAN separataUtilizzare una VLAN separata


