INTRODUZIONE

Buongiorno, ha da cambiarmi la 5072

Quante volte abbiamo ascoltato questa frase,
LA MONETA
ELETTRONICA

chissa se riuscitemo ad eliminatla in fututo.

Uno degli obiettivi della moneta elettronica ¢
proptio questo.

sco-Albano Giuseppe-Ambrosino Gianluca

INTRODUZIONE SICUREZZA DELLE RETI

Nel nostro lavoro affronteremo. .. Adottare adeguate misute pet proteggete i dati
da intrusioni o da un loto utilizzo diverso da
quello isto dai leg

Varti pagamenti elettronici .. , .. ~
: = —— L Tecnica base: Crittografia
Protocolli pet le transazioni SICULE mm————KP =

- E SET * Simmettica
ﬁrltﬂ] C'Z{Sh Millicent
- Micromint

L .
pagamento —————=— Ppagword Asimmettrica

PepperCoin

PepperCoin2

SICUREZZA DELLE RETI SICUREZZA DELLE RETI

Funzionalita necessatie per garantire che gli Funzionalita necessatie per garantire che gli
scambi di informazioni tra il sistema e la rete scambi di informazioni tra il sistema e la rete
Siano protetti: siano protetti:

Autenticazione Autenticazione

Controllo degli accessi Controllo degli accessi comunicazioni
Riservatezza Risetvatezza

Integtita

Non ripudio




SICUREZZA DELLE RETI

Ruolo importante lo giocano i:

CERTIFICATI DIGITALL

CARTA D’ IDENTITA’

SICUREZZA DELLE RET

PROTOCOLLO SSL

PAGAMENTI ELETTRONICI

I sistemi di pagamento elettronici possono essete
classificati in:

Carta di credito
Assegni elettronici
Borsellino elettronico

E-cash

SICUREZZA DELLE RETI

PROTOCOLLO SSL
1l protocollo SSL provvede alla sicurezza del collegamento
garantendo tre funzionalita fondamentali:

Privatezza del collegamento
Autenticazio

Affidabilita

INDICE

Nel nostro lavoro affronteremo. ...

Problema generale della sicurezza
delle reti

SSL
Protocolli per le transazioni SICULC m——————iKP

SET
Sistemil Digital Millicent

Micromint
Protocolli di pagamento, ————

PepperCoin2

PAGAMENTI ELETTRONICI

Pagamenti On-line v.s. Off-line

On-line: coinvolgendo un server di autenticazione
€ autotizzazione.

Off-line: non si ricorre ad una terza parte durante
la transazione tra compratore e venditore.




PAGAMENTI ELETTRONICI

Pagamenti On-lir r.s. Off-line

Problema in Off-line: come far si che il
spenda pitv denaro di quello ch
attualmente possiede ?

...Hardware affidabile...Smartcard. ..

Internet Keyed Payment Protocol

11 protocollo iKP sviluppato dalla IBM, ¢ un
prototipo di sistema di pagamento su Internet
basato su catta di credito.

Originariamente pensato come contributo alla
standardizzazione

€ pol...

Internet Keyed Payment Protocol

...Non consente alcuna trattativa su modalita di
pagamento, pii >cc.: contiene una semplice
procedura di contratto ("offerta/o ".

* Non fornisce la non tracciabilita dei pagamenti (ma

otegee dal venditore i dati del compratote).
n fornisce mezzi per una distribuzione sicura di
informazioni: fornisce ricevute di pagamento ma non le

protegge.

INDICE
Nel nostro lavoro afftc

Problema genetale della sicurezza
delle reti
oamenti elettronici
—
Sistemi Digital Cash Millicent

Micromint
Protocolli di pagamento. ————— payword

PepperCoin

PepperCoin2

Internet Keyed Payment Protocol
progettato pet:

Ottenere un alto livello di integtita per tutte le parti
coinvolte, tenendo conto delle enze di tischio e di
esigenze tra una parte e l'altra.

Fornire riservatezza nelle transazioni economiche.

Lavorate con il minimo impatto sui sistemi finanziari

Internet Keyed Payment Protocol

stono tre varianti del protocollo iKP, identificate dal
Il'indice 7 pre e nel nome:

2KP anche il venditore puo firmare (es
dic

coppie di chiavi).




Interner Keyed Payment Protocol Interner Keyed Payment Protocol

Internet Keyed Payment Protocol Internet Keyed Paymen

2KP vs. 3KP

* In 3KP il compratore ¢ responsabile solo per gli ordini di
amento da lui firmati
In 2KP con pz
puo facilmen
modo di pro;
passphrase relativamente cotte (come
momento che non sonc ibili attac
In 2KP s f chiunque conosca i dati del
pagamer g > pagamenti falsi.

Secure Electronic Transaction Secure Electronic Transaction

...sulla sicutezza
* VISA e Mastercard hanno sviluppato congiuntamente il
protocollo SET come metodo per il pagamento sicuto - - — =
protocollo SET todo per il pag ti N -
- = Garantire la tiservatezza dell'informazione.
su rett 'Z{pCI'TC,
Assicurate l'integrita dei pagamenti.
— —— - Autenticare compratore, venditore € acquirente.
* Obiettivi che il SET si prefigge. .. peatoss, acq
Definire algoritmi e protocolli necessari per tali
setrvizi.




Secure Electronic Transact
1lla interoperabilita

rmazioni dettagliate per assicurare che
sviluppate da un venditore layorino con
viluppate da altri venditori.
supportare uno standard aperto per
pagamento con carte di credi
Sfruttare gli standard esi
Consentite 1'i
piattaforme hardwz
Spare, UNIX, MS-DOS, OS/2, Windows, Macinic

Secure Electronic Transactio

ion anthority, che certifica i partecipanti;
filtro tra Internet e la rete bancaria;

ctte la car

banca del comm

Secure Electronic Transactio

Servizi di sicurezza del SET

azioni SET forniscono i seguent

sore della carta di credito) e dei merchant

gna de certificati ai cardholders ed ai merchant;

a delle transazioni di acquisto;

SET Usa tecniche di crittog a chiave pubblica per g
simultaneamente:

mbiati tra il cliente, il merchant e 'acquiring b:
»ne e Autenticazione dei partecipar
Una cond; > ne ia ma non sufficiente per il non ripudio della

ansazione ¢ che il possessore della cart:

Secure Electronic Transaction

..sulla accettazione

Ottenere un'accettazione globale, tramite una facile
implementazione e un impatto minimo su vend
compratote.

Sfruttare le applicazioni per clienti gia esistenti.
Minimizzare lo scambio di relazioni tra acquirente e
venditore, € tra compratore ¢ fornito

Fornire un protocollo efficiente dal punto di vista delle
istituzioni finanziati

Secure Elect

Secure Electronic Transaction

Algoritmi usati nel SET

ALGORITMCQ |SERVIZI
DES Riservatezza

RSA Antenticazione, 1dentificazions,
Imfegrita

SHA1 Hashing

HMAC-SHA1 |Eeyed hashing




Secure Electronic Transaction Secure Electronic Transaction

Tattamento di un messaggio net SET. . -
a pi ifratura da parte di B

Fgef
1) H=h(M), . 1) r = des “":I,p{}-

2) Fefirma(H.d, . . 2 (MLF,C) = decifea, (M7
) Mr=cifra MLF, Ty ), 3) H=decifra (F);

) Fomcifingy, (): ) H=h(M), ©

5) spedisce & Beb MK 5y H=H?

Symmemic
encryption

ST B accetta il messaggio
NO: B rifiuta il messaggio

G
= M = messaggio da cifrare
h = funzione hash

A= chinve privata di signature di A
&= chiave pubblica & rignature & A

dg= chiave privata di key-exchange di B

Pustic key sncryption Erom— ep= chiave pubblica i key-exchange d&i B
r= chiave simmetnca casuale

C = certficato di signature & A
i ey of e ST cifray= algoriteme di cilrabura con chisve ko

de &Jk— algontmo & decilratra con chaave

Brma = algestme i firma

Symmetric encription
key

INDICE SISTEMI DIGITAL CASH

Nel nostro lavoro aff

Problema generale della sicurez:
delle reti
Vati pagamenti elettronici L
Protocolli pet le transazioni SICULC m————iKP
Millicent :
e MICTOIHIfE Indipendenza dell” hardware
Protocolli di pagamento. ———— payword . . .
; Diverse tipologie di pagamento

steribilita

SISTEMI DIGITAL CASH SISTEMI DIGITAL CASH

PROTOCOLLO
DIGITAL CASH 1

APRE 99
BUSTE

Facciamo una panoramica sui protocolli. ..




SISTEMI DIGITAL CASH

PROTOCOLLO
DIGITAL CASH 2

APRE 00
BUSTE

Bank |

SISTEMI DIGITAL CASH

PROTOCOLLO
ALL CASH 4

APRE 99
BUSTE

SISTEMI DIGITAL CASH

ECASH

sh ¢ un sistema di pagamenti sicuri per Internet
orato da Digicash societa fondata dal Dott. David
aum.
io aprire un
conto con una delle banche partecipanti. Sara poi
ibile memotizzare sul proprio computer monete
niche; tali monete, al momento di un acquisto,
rranno trasferite al vendi sfruttando tecniche di
crittografia a chiave pubblica e di fitma digitale.

SISTEMI DIGITAL CASH

PROTOCOLLO
DIGITAL CASH 3

SISTEMI DIGITAL CASH
NTTACCO: CRIMINE PERFETTO

alle autorita con

uta pubblicazione, scopre gli as! - li spende;

cia il bambino.

Lo schema del crimine perfetto rappresenta I'unico modo per poter
atta on successo il protocollo 4.

SISTEMI DIGITAL CASH

: & sufficiente
procurarsi il software Ecash client e aptire un conto
con una delle banche partecipanti




SISTEMI DIGITAL CASH
ECASH

Per garantire sicurezza e riservatezza E sfrutta tecniche di

firma digitale a chiave pubblica. I prelievi di ecash dal conto di
i utente sono inoltre protetti da una passw

esclusivamente all'utente s

-

i

MILLICENT

Millicent ¢ un protocollo progettato per
Pimplementazione della moneta elettronica sul
server del commerciante senza:
comunicazioni addizionali

onerose operazioni di crittografia

processing fuori linea

I1 protocollo si basa su scrips e su brokers. ..

MILLICENT
ia di protocolli millic

due pass
rollato con il ific:

ato, allora non c'é match;

commerclante le(‘l
E il broker. ..

...si pone tra il client il venditotre e manipola tutte le
transazioni in ta reale.

INDICE
Nel nostro lavoro affr

Problema genetale della sicurezza
delle reti

agam enti elettronici SSI

Protocolli per le transazioni siCUlc m——KP

Sistemil Digital' Cash dliven

PepperCoin

PepperCoin2

MILLICENT

Juando un clicate effettua un acquisto con 1o sctip, il costo dei ben
al bilancio dello scrip s

11 cliente stabilisce un account con il broker mentre quest'ultimo lo stabilisce
con il commerciant

L'account tra cliente erciante puo es visto come suddiviso in due
parti:

Un cliente ha un solo account con un broker; un venditore ha un ridotto
numero di account con i broker.
11 clie it ilanci u rischi il venditore, il qua

a del valore dello scrip senza
dover memori ati dal cliente.

MILLICENT

I tre protocolli pit1 importanti della famiglia
Millicent basati su scrip:

I1 pits semplice ed efficiente, ma meno sicuro:
"scrip in the clear"

Buona privacy, ma € piul costoso:
!"private and secure"

Altrettanto sicuro, ma piu efficiente:

""secure without encryption"




MILLICENT

Interazioni tra Customer(cliente), Broker e Vendor(commerciante)

Il elionte nichisda lo sceip dol
bagkeor in pantenza

Customer | " Broker

0 broker restituisce bo scrip broker ed il
sagreto asEociale

MILLICENT

Interazioni tra Customer(cliente), Broker e Vendor(commerciante)

ha solo se il broker deve
contattare il commerciante Il commerciarte
Ibroker restituisee o scrip
tichiede i ed il segreto

vendor sciip assucial
dal commerciante

MILLICENT

Interazioni tra Customer(cliente), Broker e Vendor(commerciante)

Il cliente acquist
senizi con il
vendor scnp

Il commerciante
restitwsce risullato
ed il cambio

MILLICENT

Interazioni tra Customer(cliente), Broker e Vendor(commerciante)

Passo 2

Ogni volta che il client
non ha memorizzato.

lo scrip per il commerci

Il cliente richiede lo scrip vendor pagande
tramite il broker scrig

MILLICENT

Interazioni tra Customer(cliente), Broker e Vendor(commerciante)

Il broker restitwsce 1| vendor scnp,
il segreto associate
ed il cambio del broker scrip

MILLICENT

Interazioni tra Customer(cliente), Broker e Vendor(commerciante)

Passo 6

Il cherte ysal
cambio per|
SU01 SUCCESSi
aciuisti




MICROMINT

ILe mor sono prodotte da un broker, che le distr:
utenti.
Gli utenti girano queste monete ai venditori come pagamento.
stituiscono le monete al broker che ne timbo
altri mezzi

produrte.

MICROMINT

Il broker inizia la disttibuzione delle monete ai suoi
clienti verso la fine di ogni mese.
Queste monete verranno poi utilizzate nel mese
successivo e soltanto all'inizio del mese rende pul
il critetio pet ritenetle valide.

I clienti che comprano monete cari
sulla propria carta di credito.

MICROMINT

ATTACCHI

Gli attacchi possibili ad uno schema Micromint si

dividono in larga e piccola scala.
Ciog se portano a consistenti guadagni o a piccoli
guadagni per eventuali contraffattori

Tte tipi di attacchi. ..

MICROMINT

* ILe monete di MicroMint s rappresentate da
collisioni di funzioni hash.

one-way h che trasformano stringhe x di m bit in stringhe y di n bit

La sicurezza si raggiur endo le collisioni a k-
Una collisione a k-vie ¢ un'insieme di k valori distinti

x1,...xk che hanno lo stesso valore hash y.

MICROMINT

Ogni volta che un cliente deve pagare un acquisto ad un
venditore gli spedis
Quest'ultimo controlla
I'hash su ogni valo:
tutti (collisione a k-vie).
nditore, ogni giorno, restituisce al broker le monete che ha
umulato.

MICROMINT

Contraffazione

Con ta invalidando le monete a fine mese e ritardando il
criterio di validita

Furto di monete
Avviene nella fase di
questa fase.

Riutilizzo di monete

cromint non garantisce 'anonimato e quindi il broker puo
ndividuare i venditori che gli hanno fornito le diverse copie.
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PAYWORD

PayWord ¢ una catena di gettoni che vengon:

ceduti uno alla volta dal cliente, che li genera, al

commertciante.

Il commetciante provy

¢ in seguito a

riscuoterli presso la banca del cliente.

Di questi, solo il prim
firma digitale.

Protocollo. ..

iene autenticato ¢

PAYWORD

Possiamo dividerlo in tre parti:
UTENTE — BROKER
UTENTE — VENDITORE
VENDITORE - BROKER

Ordini

duando un utente U

wl n con radice w0,

1l valore n &

elto d;

PAYWORD

v

ENDITORE

ente a proprio piacimento.

Calcola il suo ordine per qu

L’ordine autori:

Pagamenti

Lutente

gnuna dell

rdc

e payword,

) sullammontarc del pa

olo 20 0 30 bit.

nto non ¢ firmato da U dal momento c itoautenticato usando

pende

le sue pa

ord in ordine sequer

1 poi w2 e cosi via.

I

ta per contattare un nuovo venditore V calcola una nuova serie di payword

"ordine.

PAYWORD

ave pubblica Broker

ave privata Broker

ave pubblica Utente

ave privata Utente
PKV = Chiave pubblica Vendor(C

N e privata Vendor

PAYWORD

UTENTE - BROKER
Rapporti e certificati

L’utente U in: apporto con il broker B aprendo pr:

lui un o e richiedendogli un cer o payword.

U invia a B su un canale sicuro: il suo numero di carta di credito.
la sua chiave pubblica PKU ed il suo inditizzo di consegna AU.

11 certificato dell’utente ha una data di scader

PAYWORD

Protocollo. ..
ITORE - BROKER

Rapporti e retribuzioni

Un venditore V deve:
iamente conc
con B le moda
Al termine di ogni giornata invi
goio contenente 'ordir

verificare ogni ordine utilizzando PKU.
alutare il pagamento.
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PEPPERCOIN

Peppercoin ¢ una societa di pagamento

tocollo su cui si fonda Peppercoin ¢ :

ILo Schema MR02
Miglioramento di MRO1 dowe il problema
principale etala possibilita di pagamenti

vi sostenuti dall’utente.

fSe SN > MaxSNg
4 SN - MuaSNu comtesind sl conto 4 U
MaaSNe = 5N

Si puo operate su vari parametri

Tempo:

te di depositare un check

ha un
tempo suffic
Questo da uno stimolo in pi i e la correttezza
del tempo del che 3
T il , egli puo rifiutare di fornire ” richi

CS’ 0 assicura cne all'utente non venga addebitato
he all’utent ddebitat

“troppo tardi”, altrimenti s dei soldi che in realta non possiede.

MRO02

11 piccolo rischio di un pagamento ecce
dall’utente alla banca.

Questo ¢ preferibile per due motivi:

sivi accadono molto raramente, e petr
ato, e le banche sono abituate a
ot
il rischio relativo a lungo andare tende a diminuire, ¢
cosi ¢ meno probabile per la banca, dato che ha
un’ rienza ben pit grande del singolo utente.

Variante teorica:

) sia un num
in modo da ntire la

¢ dallo schema di firma
hemi di firma cor fati

0 punto cruci
commerciante utilizzando una funzion
(VRE) piuttosto che uno schema di firma digitale ordinatio.

Le funzioni F e G possono non essere fissate, ma variate.
un check o un: ione possono specificare quale
a con loro.
F(SIG‘\,(_ ) , potrebbe

s, dove G & una data

ss0, il commetciante puo firmare una
da G(C).
Per minimizzas d nte, piuttosto che

ne ), S (SIG, (Vi))), dove { Vi } ¢ una

12



PEPPERCOIN V.S.

PROTOCOLLI
INTERVALLO DELLE
TRANSAZIONI

MERCATO

PRATICA RICHIESTA AL
CONSUMATORE

VINCOLI PER IL
CONSUMATORE

SUPPORTO PER IL
CONSUMATORE

MODELLI DI COMMERCIO

PAGAMENTO

PEPPERCOIN 1.0

MICROPAGAMENTI
(meno di €5.00)

ONLINE

DOWNLOAD E
INSTALLAZIONE DEL.
“PORTAFOGLIO"

RICHIESTA DI PRE-
REGISTRAZIONE, TERMINI E
CONDIZIONI SUL CREDITO

“DETTATE" DA PEPPERCOIN

| COMMERCIANTI SONO
RESPONSABILI DI RISOLVERE
LE DISPUTE CON |
CONSUMATORI

PAGARE PER SCARI

PAGATI BASANDOSI SU
ALGORITMI
STATISTICI A CAMPIONE

PEPPERCOIN 2

PEPPERCOIN 2.0

PICCOLI PAGAMENTI
(meno di €20.00)

ONLINE, PUNTI VENDITA
FISICI, ECC.

NORMALE CARRELLO PER
GLI ACQUISTI, INTERFACCIA
STANDARD PER LE.
TRANSAZIONI CON CARD.

NESSUN SET-UP PER LA
REGISTRAZIONE, NESSUN
DIRITTO OLTRE QUELLI
CCOMUNI PER IL
CCOMMERCIANTE
PEPPERCOIN PREVEDE
SERVIZI AUTOMATICI
PERSONALIZZATI PER LE
DISPUTE

PAGARE PER USARE,
SOTTOSCRIZIONI E ACCESSO
PREPAGATO

IANTI SONO

AGATI BASANDOSI SU CIO*
CHE VERAMENTE HANNO
VENDUTO

LINK DI RIFERIMENTO

www.cybercash.com/
lustra i servizi di pagamento su internet)
www.glenbrook.com/pdf
(Contiene informazioni sul protocollo Peppercoin
[[www.lcs.mit.edu/publications /publications.pht
ntiene informazioni sullo schema MR02)
www.theory.lcs.mit.edu/~cis/ pubs/tivest/
(Iustra i protocolli PayWord e Micromint)
wwwitheory.lcssmit.edu/~rivest

informazioni sul protocollo Peppercoin)
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