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@ Attacchi

@ Decimalization Attac
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Probl_e_matiche Tecniche

@ Validazione del PIN
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_ estion_e_ della Validazion

=

@ Variazioni delle caratteristiche

cromatiche perfusura——
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riconosciuta ed & restlu

@ Carta rubata: seslareartasriconosciuta e

rubata, questa e ritirata
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Card present

Schema di validazione di un ATM

Sicurezza su Reti A.A. 2003/2004 11

Funzionamento ATM
am ¢ basato

identificarsi alla banc

@ PAN (Personal Account Number) usato
dalla banca peridentiticare-il conto

usato per una transazione bancaria
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di una ban

@ La banca

alla banca detentrice del c
@ La banca detentrice del conto effettuera le

ultime verifiche e, seclatartaé-valida,

effettuera I'operazione richiesta dal cliente
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I?roblematiche

Il primo problema é nello sportello ATM
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deve:
@ Verifica
del PIN no

ity i : i
@ Verificaré Fintegrita dell
@ Ricordarsi'a memoria il
assicurarsi che nonisia vicino alla carta del

ATM

@ Lo sportello ATM:deve-garantire,un timeout
© Se viene digitato il PIN errato piu volte lo
sportello deve ritirare la carta
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I_’foblematiche

Acquiring

-

Lssming Bank 1

AT™ Switch 1
/r‘*-\\_ﬁ_‘ ~ Banking ™ . “Banking ™
o H @

— -
4 \ N.e:ulua.rk » Nlel!ro!k o

Il secondo problema e proprio nella gestione
della rete
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Soluzione

banca e per

dispositivi di sicurezza

@ Aumentare le verifiche sull’integrita della

rete
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@ Caratteri
@ Attacchi

@ Decimalization Attac
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Tipi di attacchi
_ ente i degli attacchi
piu conoscCIlitFFpoN | i ATM

&

@ Worm Welchia
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Lingt_la di coccodrillo
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Lingqa di coccodrillo

Sicurezza su Reti

operazioni per un %o

@ Registrando.i.PIN.Block che
passano attraverso il sistema
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\!V_orm Welchia

= P -
nella sicurﬂs

® La scorsa estate un numero non precisato

di bancomat su cujgirava Windows XP
Embedded sono stati spenti

@ Infettati da Welchia (anche noto come Nachi)
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V!Iprm Welchia

latooun accordo
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@ Caratteri
@ Attacchi

@ Decimalization Attac
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alla tavola

- - ~ e H H ;_
@ Faremo vedere come smN
con l'ausilio della tavola

decimalizzazione

@ Analizzeremo infineglicattacchi che

possono essere effettuati su questo
schema
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Decimalization Attack
perno su .generazione dei PIN
CRCREVLIER: | |

0123456T89ABCDEF
0123456789012345
@ Permette di sostituire.valoriesadecimali con

valori decimali, per ottenere PIN digitabili nelle
tastiere numeriche standard
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_ Deci_malization Attack

sviluppa
generazio

) SRR
@ Il metodo fu progetta he

gli ATM offline sarebbero stati capaci di

verificare i PIN dei-elientisz=—

@ Senza avere bisogno di elaborare e
memorizzare database
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Decimalization Attack

@ Offset :

@ valore chélsommato al Pl
permette al'cliente di mo prio

conto

@ associato univocamente-ad-ogni numero

di conto
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dei clienti

partire dal /Aum
stesso da uha cifratura
segreta
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Deci_malization Attack

chiave di crittografia

e ——
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N° conto

CifraturaD 3F7C220100CA

Scarto le ¢l fr; non usate
@ Effettuo il mapping con la tavola di
decimalizzazione e lo.sommo.all’Offset 4244

ottenendo 7816 che sara i inale

0123456789 ABCDEF
01234567809012345
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Deci_malization Attack

izi afia e ‘ a sicurezza
@ L’API del I-'ISWI contiene&

@ per generare e verificare i PIN

@ decifra le chiavi dizona quando vengono
scambiate tra banche™ "=

@ supporta un‘ampia gamma di funzioni per la
gestione della chiave
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Encrypted PIN Verify

Encrypted PIN Verify(
A_RETRES , A_ED , // return codes 0,0=yes 4,1%=mo
trial pin kek_in , pinver_key , // emcryption keys for enc imputs
(UCHAR#)"362¢ " "NONE " // PIN block format
¥ B // PIN block pad digit
(UCHAR®)" Mz
trial_pin , // encrypted_PIN bleck
I_LOKG(2) ,
(UCHAR«)"IBM-PIND" "PADDIGIT" , // PIN werification method
I_LOKG(4) /1 # of PIN digits = 4
"0123466785012345" // decimalization table
123466789012 " // PAN_data (account mumber)
0000 " // offset data

)i

Esempio di funzione di verifica di un PIN
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@ Encrypted F
@ Offset

@ | primi due e il quarto sono forniti in

chiaro e sono il punto-debele-di"questo
sistema di sicurezza
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@ oppure fra
che creera un EPB a partirt

@ La funzione ritorna‘trueo-false; a seconda
che il PIN sia corretto o no
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@ Schem

© Schema adattivo con o
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Deci_malization Attack

[

essere effettuati
a banca ghe ha

@ Per effettuare I’aﬁaccoﬂue

schemi 'assalitore ha a disposizione:
@ tavola di decimalizzazionemodificata

@ EPB (PIN di prova cifrato)
@ PAN DATA
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Deci_malization Attack

@ Nell’ul ssalitore non é
riuscito 3 :
cifrato

@ EPB intercettato contenente il PIN corretto
@ Offset, usato per modificare il PIN

@ tavola di decimalizzazione modificata

@ PAN DATA
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S_c_hema Statico

@ deterrt:l
PIN

@ determinare le posiz
ottenute
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S_c_hema Statico

D[x] = 1. s€ Dorig [X] =1
Di[x]'= 0 altrimenti
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Schema Statico

@ PAN DATA
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Sc_hea Static_o

=>38B6 2210 2290 4509
=>38B6

effettua il g tra 1000 e 000!
@ ritorna false

@ Quindi si puo dire che il test fallisce quando
il PIN originale contiene la cifra i
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Sg_hema Statico

Cifre
A
AB AB ‘.-
@ ABC AABC(12),ABBC(12),ABC
@ ABCD  ABCD(24)

@ Caso peggiore tre cifre differenti

@ 36 combinazioni :
ACBA | CBAA |BCAA | BACA | CABA | (A

BCAB | CABB |ACBB | CBAB

CBAC|BACC | ABCC | A BCAC
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Sc_:l_'lema Adattivo

con lo
rappresentato

@ Ogni nodo v contiene um

D,(P.rig) = Pv; S€ questo confronto fallisce ci

sposteremo sul figlie-destresaltrimenti su

quello sinistro
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Schema Adattivo
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originale



Partiamo dalla
radice e
verifichiamo se la
cifra 0 & presente
nel PIN finale
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A.A. 2003/2004

Schema Adattivo

Senoloé
sappiamo che
nel PIN finale
non é presente
uno 0, quindi p
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Sicurezza su Reti

Schema Adattivo

z Se lo é dobbiamo
determinarne la
posizione, quindi

ci spostiamo sul
figlio destro, la
tavola di
decimalizzazione
cambierain Dy, e
il PIN di prova sar3|

A.A. 2003/2004

Schema Adattivo

Dio(p) =00

Se il test non
fallisce allora p =
10, altrimenti 0
sara in un‘altra
posizione
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Sicurezza su Reti

Il passo finale
quindi sara in
grado di
determinare
sep=01o0p
=00 che sono
le ultime
possibilita
rimaste

A.A. 2003/2004

con lo
migliorato

lista di PIN
@ In partica

@ la lista del nodo radice contiene tutti i 4

@ mentre per ogni nodo interno: se é figlio sinistro, la lista

associata contiene i PIN delpadee.che.soddisfano il confronto,
altrimenti, se @ figlio destro; 1alistaassociata‘contiene i PIN del

padre che non soddisfano il confronto

@ la lista di ogni foglia conterra un solo elemento, cioé un
PIN originale p,,
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Schema Adattivo

apciato scegllamo i

valori di D
seguente

@ assumial C ia la odo v;
L
@ scegliamoiquella per cui la pro|
D.(p) = p,, (ove p € P,), sia circa %2

@ D, soddisfi la seguente proprieta, per ogni coppia di cifre
esadecimalixedy:

e ——
DoriglX] = Doriglyl => D,[x] = D, Iy]

@ con quest’ultima osservazione il numero di PIN si riduce
da 164 a 10
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@ un opportuno PIN di proﬁ

@ In questo modo cerchiamo di ottenere un
albero di ricerca il piu bilanciato possibile
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St_:l_'lema Adattivo
*=10000; n.el

@ PIN di prova: p=00000
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3491 con la
ovvero 0000

@ Se il confrénto e positivo,
originale non contiene 0 e

@ Quindi dalla radice ci spostiamo sul figlio
destro, passando da 0000 posSibili PIN a 4096

12 Posrion 28 Posizione 3¢ Posizione 42 Posizione

1345789 | 12345789 | 12345789 | 12345789
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- - A.‘ [)
- _II
011(2|3|4|5|6(7(8|9|0(1{2|3|4|5

=
—
=
=
=
=
=
=
=
=
=
—
=
=
=
=
1
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a cifrato 0000 con
C il PIN ongmale
3491 conla
ovvero 0001

@ |l risultato "egatlvo del co!

nel PIN originale ci sara sicl

@ Quindi dal nodo corrente ci spostiamo sul

figlio destro, passandoda2096 possibili PIN a
1695
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S a Add 0
erz T B D 0
gl ¢
e ____

.\__I
0(1(2(3(4|5(6|7(8/9|0|1{2(3|4|5
0(1|1|1|1|1|0|0|0|0|0|1|2|2|1|1} =

= dl pro D
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Sc_:t_\ema Adattivo

a Cifrato 1111‘con

3491 conla

@ Il risultato
dobbiamo eliminare i PIN ¢
composti dalle cifre 1,2,3,4,5

@ Quindi dal nodo coffERtesciSpostiamo sul
figlio destro, passando da 1695 possibili PIN a

1326
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secuzione Schema Adattivo

e =
Numero di PIN Tavola di PIN di prova

Possibili Decimalizzazione D, L‘ifr: R
10000 1000001000100000 | 0000 0000 Si
4096 0100000000010000 | 0000 0001 No
1695 OLLILION0OLLLIL | 1111 1101 No
1326 0000000100000000 | 0000 1000 Si
736 0000000010000000 | 0000 0000 Si
0010000000001000 | 0000 0000 Si
0001000000000100 | 0000 1000 No
0000110000000011 | 0000 0100 No
0000100000000010 | 0000 0100 No
0100000000010000 | 1000 0001 Si
0001000000000100 | 0100 1000 No
0001000000000100 | 0010 1000 No
0000100000000010 | 0100 0010 No

Esecuzione completa dell’algoritmo adattivo per il Pin 3491
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Grafico Schema Adattivo

Si pus notare

circa 2000 PIN
corretti b

@ Il diagramma ottenuto, facendo Itmﬁ-e i indica il
numero dei tentativi che sono stati effettuati e quanti corretti sono stati
trovati

@ Presentando:

@ sull'asse delle ordinate il numero dei PIN che possono essere individuati e su quello delle
ascisse il numero dei tentativi necessari a determinare i PIN corretti
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LDIOVa

iféettato 'EPB chmm)
@ Quindi alla funzione dovra passare:
@ EPB
Offset, usato per modificare il PIN
avola di decimalizzazione modificata
@ PAN DATA
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propnetano del conto nom il

suo PIN e I'Offset corretto del PIN & 0000

EEN———————
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Per deterr

utilizzere

Di[x] = Dorig [X] +1lse Dorig [X] =1,
Di[x] . I:)orig [X]m

@ Utilizzeremo I’Offset 0000
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Sghea Statico

pzione: =
=>78A6 2210 2290 4509
=> 78A6

; @ Supponiamo
effettua il matching tra 8806 e 1583 la corretta posizion
ritorna false
@ Alla funzione EPV passeremo:
@ Quindi si pué dire ehe-iFtestfallisce quando © EPB intercettato

il PIN originale contiene la cifra i @ PAN_Data
@ tavola dei decimalizzazione modificata

@ offset 0001
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posizione

@ A questo pu i all'EPB nell'offset)
intercettato:
EPB intercettato + offset dell'ipotesr= =1584

Offset Lo EPB EPB Intercettato + | PIN originale

@ Nel caso dell'offset QWO match tra il dell'ipotesi decdl?h?il;z:::;?ue Intercettato | Offset dell'ipotesi | decimalizzato
PIN calcolato dalla funzione‘e-la'somma tra I'EPB 0001|0123 4567 9501 2345 1583 158 1593
intercettato e l'offset de“'ipotesi 0010 0123 4567 9901 2345 1583 1593 1593
0100 0123 4567 9501 2345 1583 1683 1593
1000 0123 4567 9901 2345 1583 2583 1593
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componga

@ Mediamente sono richiemmesi

per determinare il PIN corretto

Sicurezza su Reti A.A. 2003/2004

Conclusioni

@ perfezionare le tavole®e
decimalizzazione in modo tale da
prevenire questi.attacchi___
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Conclusioni

sono appllcablll
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Slto in cuné { ( izi iaventore
dellATM 3

Sito in cui € possibile trovare le or|g|n| degli ATM

@ ht e unifETeooeESeeerty/modelli.him

Sito riguardante la sicurezza dei sistemi di
pagamento elettronico
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