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Stream Cipher 0

Stream Cipher

I crittosistemi simmetrici possono essere:
Cifrari a blocchi: trasformazione di grandi 

blocchi del testo in chiaro
Stream Cipher: trasformazione dipendente dal 

tempo di singoli caratteri del testo in chiaro

Stream Cipher 1

Stream Cipher

genera una keystream e poi cifra 

Testo in chiaro M0 M1 M2 M3 … Mi … 
Keystream z0 z1 z2 z3 … zi …
Testo cifrato C0 C1 C2  C3 … Ci …

zi = fi(chiave, M0, M1,…, M i-1)

Ci = ezi
(Mi)

Stream Cipher 2

Esempio di Stream Cipher:
Cifrario Autokey

Testo in chiaro lettere  0,1,… , 25

Keystream z0 = K, zi = Mi-1   per  i=1,2,… 

Test cifrato Ci = M i + zi mod 26

Stream Cipher 3

Esempio di Stream Cipher:
Cifrario Autokey

Testo in chiaro lettere  0,1,… , 25

Keystream     z0 = K, zi = Mi-1   per  i=1,2,… 

Test cifrato Ci = M i + zi mod 26

Quanto è sicuro?

Stream Cipher 4

Cifrario Autokey

Testo in chiaro M0 M1 M2 M3 … Mi … 
Keystream K   M0 M1 M2 … Mi-1  … 
Testo cifrato C0 C1 C2  C3 … Ci …

C0  = M0 + K  mod 26

Ci  =  Mi + M i-1 mod 26,    i=1,2,… 

Stream Cipher 5

Cifrario Autokey

Testo in chiaro M0 M1 M2 M3 … Mi … 
Keystream K   M0 M1 M2 … Mi-1  … 
Testo cifrato C0 C1 C2  C3 … Ci …

C0 = M0 + K  mod 26

Ci  = Mi + Mi-1 mod 26

Solo 26 chiavi!



•Alfredo De Santis •20/05/2002

•Corso di Sicurezza su Reti •2

Stream Cipher 6

Linear Feedback Shift Register

zi+4 = zi + zi+1   mod 2           i=0,1,2,…

Inizializzazione:    z0 = 1   z1 = 0   z2 = 0   z3 = 0

111 000 000 000
bit outputbit output

Stream Cipher 7

Linear Feedback Shift Register

zi+4 = zi + zi+1   mod 2           i=0,1,2,…

Inizializzazione:    z0 = 1   z1 = 0   z2 = 0   z3 = 0

111 000 000 000

11

Stream Cipher 8

Linear Feedback Shift Register

zi+4 = zi + zi+1   mod 2           i=0,1,2,…

Inizializzazione:   z0 = 1,   z1 = 0,   z2 = 0,  z3 = 0

000 000 000 111
z0=1=1

Stream Cipher 9

Linear Feedback Shift Register

zi+4 = zi + zi+1   mod 2           i=0,1,2,…

q Inizializzazione:    z0 = 1,  z1 = 0,  z2 = 0,  z3 = 0
qKeystream di periodo 15:  100010011010111…

qPolinomio delle connessioni   x4 + x3 + 1  

zi
zi zi+1

zi+1 zi+2
zi+2 zi+3

zi+3

zi+4

Stream Cipher 10

Linear Feedback Shift Register

i = 0,1,2,…

qRicorrenza di grado m
qCoefficienti    k0 k1 … km-1

q Inizializzazione:    z0 = α0  … , zm-1 = αm-1

q Polinomio delle connessioni  
k0xm + k1xm-1 + … + km-1x +1

∑=
=

++

1-m

0j
jijmi 2 mod  zk z

Stream Cipher 11

Linear Feedback Shift Register

Fissati m coefficienti k0 k1 … km-1

i = 0,1,2,…

Chiave: i valori di inizializzazione  α0 α1…αm-1

Testo in chiaro M0 M1 M2 M3 M4 … 
Keystream z0 z1 z2 z3  z4 …
Testo cifrato C0 C1 C2  C3 C4 … 

∑=
=

++

m

0j
jijmi 2 mod  zk z

Esempio 
C i=Mi⊕z i

Esempio 
C i=Mi⊕z i
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Stream Cipher 12

A5
qStream Cipher usato nel GSM (Group Special Mobile)

qAlgoritmo segreto 
– poi scoperto con reverse-engineering

qChiave memorizzata nella memoria del modulo SIM 
(Subscriber Identity Module) 

q3 Linear Feedback Shift Register di grado 19, 22, 23

Base stationBase station

Stream Cipher 13

Configurazione del sistema GSM

BaseBase
TransceiverTransceiver

StationStation

BaseBase
StationStation

ControllerController
Mobile Mobile serviceservice

SwitchingSwitching
CentreCentre

Authentication Authentication 
CentreCentre

PSTNPSTN

Network Network serviceservice
ManagmentManagment

CentreCentre

OperationOperation and and 
Maintenance CentreMaintenance Centre

ISDNISDN CSPDNCSPDN PSPDNPSPDN PLMNPLMN

HomeHome
LocationLocation
RegisterRegister

Mobile StationMobile Station

EquipmentEquipment
IdentityIdentity
RegisterRegister

VisitorVisitor
LocationLocation
RegisterRegister

Stream Cipher 14

Configurazione del sistema GSM

BaseBase
TransceiverTransceiver

StationStation

BaseBase
StationStation

ControllerController
Mobile Mobile serviceservice

SwitchingSwitching
CentreCentre

Authentication Authentication 
CentreCentre

PSTNPSTN

Network Network serviceservice
ManagmentManagment

CentreCentre

OperationOperation and and 
Maintenance CentreMaintenance Centre

ISDNISDN CSPDNCSPDN PSPDNPSPDN PLMNPLMN

HomeHome
LocationLocation
RegisterRegister

Mobile StationMobile Station

EquipmentEquipment
IdentityIdentity
RegisterRegister

VisitorVisitor
LocationLocation
RegisterRegister

•PIN

•IMSI (International mobile  
subscriber identification)

•Chiave ki di 128 bit

••PINPIN

••IMSI (IMSI (International International mobile  mobile  
subscriber identificationsubscriber identification))

••Chiave Chiave kkii di 128 bitdi 128 bit

SIMSIM

Stream Cipher 15

Autenticazione utente
Mobile Station    Tratta radio        Rete GSM

A3A3A3 A3A3A3

SRESMS  =  SRESrete
SRESSRESMS  MS  =  =  SRESSRESreterete

Genera 
rand

Genera Genera 
randrandkkii kkii

SRESSRESreterete

SRESSRESMSMS

randrand

TMSI (oppure IMSI)TMSI (oppure IMSI)
richiesta di accessorichiesta di accesso

accesso 
consentito
accesso accesso 

consentitoconsentito
accesso 
negato

accesso accesso 
negatonegato

SISI NONO

??

Stream Cipher 16

Cifratura
Mobile Station    Tratta radio        Rete GSM

A8A8A8 A8A8A8

Genera 
rand

Genera Genera 
randrand

infoinfoinfo

kkii kkii

kkcckkcc

randrand

TMSI (oppure IMSI)TMSI (oppure IMSI)
richiesta di accessorichiesta di accesso

A5A5A5 info cifrateinfoinfo cifratecifrate A5A5A5 infoinfoinfo

Stream Cipher 17

A5

22  21 2022  21 20 77 00

21  2021  20 00

18 17 16 18 17 16 1313 0088

1010

1010

bit 
output
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Stream Cipher 18

A5

22  21 2022  21 20 77 00

21  2021  20 00

18 17 16 18 17 16 1313 0088

1010

1010

bit 
output

maggioranza bit

Clock registri
Stream Cipher 19

COMP128

COMP128 anzicchè 
due algoritmi A3 e A8

COMP128COMP128COMP128

kkii randrand

kkccSRESSRESMSMS

Funzione debole crittograficamente
Attacco chosen-challange con accesso fisico alla SIM

64 bit
32 bit

32 bit
128 bit

Stream Cipher 20

Attacco chosen-challange 
a COMP128

Occorrono 217,5 challange (Berkeley, aprile 1998)

Se 6,25 query al secondo ⇒ tempo attacco: circa 8 ore

SIMSIM

randrand

SRESSRESMSMS Ecco k i

Stream Cipher 21

Attacchi ad A5

qAttacco forza bruta: complessità  264

qIn genere la chiave kc ha solo 54 bit 
– gli ultimi 10 sono posti a ''0''
– Debolezza introdotta per le intercettazioni?
– Attacco forza bruta: complessità  254

qAttacco known-plaintext: complessità 245

– Indovina i 40 bit dei 2 registri più piccoli


