Stream Cipher o Stream Cipher

| crittosistemi simmetrici possono essere:

Cifrari a blocchi: trasformazione di grandi

_O— genera una keystream e poi cifra
blocchi del testo in chiaro

Testoinchialo MM, M, M5 ... M; ...
Stream Cipher : trasformazione dipendente dal Keystream 202 2, % %
tempo di singoli caratteri del testo in chiaro festoiclialos st ClC s CoR G v G
z = f,(chiave, My, My,..., M)
C = (M)
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¥ Esempio di Stream Cipher: "

Esempio di Stream Cipher:
Cifrario Autokey

Cifrario Autokey
_ ; Testoinchiaro lettere 0,1,...,25
Testoinchiaro lettere 0,1,... ,25 Keystream 2,=K, z =M, peri=12....

Keystream 2SRz S e e ST, . Testcifrato  CG=M,+z mod26

Test cifrato C=M;+z mod 26 2
Quanto e sicuro?
Stream Cipher 2 Stream Cipher 3
Cifrario Autokey Cifrario Autokey

Testoinchiaro MyM; M, M; ... M, ... Testoinchiao MgM; M, M; ... M
Keystream K MgM; M, ...M, ...

W OEIE ) (GG, (8, () 10 (G

Keystream K MgM; M, ...M, ...
ity Testo cifrato ERERCINC =

Co, =My+ K mod 26

G =My+K mod26 SOrQoehtavi:
C=M;+M,_, mod26, i=1.2,...

C =M;+M,; mod 26 )i
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Linear Feedback Shift Register

Z.,=2%+2Z, mod2 i=0,1,2,...

SN
L

bit outp,
<—|1I<—|OI<—|0I<—|0I

Inizidlizzazione: z =1 z=0 z,=0 z=0
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Linear Feedback Shift Register

Z,,=7Z+27, mod2 =0, 2t

SN
L

1

1 0 0 0

Inizializzazione: z =1 z=0 z,=0 z=0
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Linear Feedback Shift Register

Z,,=7%+27, mod2 OML, 2

Va
L

zz1

Inizidlizzazione: z=1, z=0, =0, z,=0
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Linear Feedback Shift Register

Z, 4= 7+ 2, mod 2 i=0,1,2,...

Na
N

>

Zirg4

g e P, PR, PR

Ulinizializzazione: 7;=1, z;=0, z,=0, z3=0
U Keystream di periodo 15: 100010011010111...
0 Polinomio delle connessioni x*+ x® + 1
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Linear Feedback Shift Register

m-1 :
Zism=a k;zs+; mod2 (=002
j=0

U Ricorrenzadi grado m
O Coefficienti kg k; ... Ky4
U Inizidlizzazione: 7z =a, ..., Z,,= a8m
U Polinomio delle connessioni
e ap e RS Ay, B e pinril
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Linear Feedback Shift Register

Fissati m coefficienti  kyk; ... Ky.q

Zi+m — _é, iji+j mod 2 i :0,1,2,...
|
Testoinchiaro MgM; M, M; M, ...
Keystre@m e s
Testo cifrato G C G G G... eawAZ
d
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0 Stream Cipher usato nel GSM (Group Special Mobile)
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<—>/g\ Base station

U Algoritmo segreto

i)
~ Configurazione del sistema GSM

ptwork service
Managment

Operation and
Jaintenance Centre
[ —~~

M obile service

— poi scoperto con reverseengineering i S.Nilching
U Chiave memorizzata nella memoria del modulo SIM @, -
(Subscriber Identity Module) £ T ok
03 Linear Feedback Shift Register di grado 19, 22, 23
Stream Cipher 12 Stream Cipher 13
Autenticazione utente
*PIN
“IMSI (nternational mobile M obile Station : Trattaradio Rete GSM
subscriber identification TS MSH—>;
+Chiave k di 128 bit richiesta di accesso
k; rand
M obile service SRES,,
Switching M
A 4 T NN Register
W
Mobile Station
Stream Cipher 14 Stream Cipher
- ;
Cifratura

Mobile Station | Trattaradio
TMSI (oppureMSI) <
richiesta di accesso

rand

info cifrate
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bit
Sutput
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Clock registri i T

COMP128

COMP128 anzicche
due algoritmi A3 e A8

Funzione debole crittograficamente
Attacco chosen-challange con accesso fisico alla SIM

Stream Cipher

@  Attacco chosen-challange
aCOMP128

& o e

Occorrono 2175 challange (Berkeley, aprile 1998)
Se 6,25 query al secondo b tempo attacco: circa 8 ore
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Attacchi ad A5

OAttacco forza bruta: complessita 264
OIn genere lachiave k, ha solo 54 bit
— gli ultimi 10 sono posti a"0"
— Debolezza introdotta per le intercettazioni?
— Attacco forza bruta: complessita 2>
OAttacco known-plaintext: complessita 24
— Indovinai 40 bit dei 2 registri piu piccoli
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