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Cos‘è Cos‘è SELinuxSELinux??

§§ Prototipo di Sistema Operativo Prototipo di Sistema Operativo 
§§ Realizzato dalla Realizzato dalla NationalNational SecuritySecurity

AgencyAgency
§§ Implementa un Implementa un MandatoryMandatory Access Access 

Control flessibile all’interno del Control flessibile all’interno del kernelkernel
2.4.2 di 2.4.2 di LinuxLinux..
§§ Prima Prima releaserelease pubblica 22 dicembre pubblica 22 dicembre 

2000, 2000, kernelkernel 2.2.12 su 2.2.12 su RedRed HatHat 6.16.1
§§ http://www.nsa.gov/http://www.nsa.gov/selinuxselinux
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PerchéPerché SELinuxSELinux

§§ Nasce per far fronte alle limitazioni dei Nasce per far fronte alle limitazioni dei 
moderni Sistemi Operativimoderni Sistemi Operativi

§§ Nei Sistemi Operativi moderni le decisioni Nei Sistemi Operativi moderni le decisioni 
d’accesso sono basate sul d’accesso sono basate sul DiscretionaryDiscretionary
Access Control (DAC)Access Control (DAC)
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Che cos’è il DACChe cos’è il DAC

§§ Meccanismo software  Meccanismo software  

§§ permette al  proprietario di un file o di una permette al  proprietario di un file o di una 
directory di concedere o negare l'accesso directory di concedere o negare l'accesso 
agli altri utenti. agli altri utenti. 
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EsempioEsempio

§§ intint creatcreat((constconst charchar **pathnamepathname, , mode_tmode_t modemode))

§§ mode mode specifica i permessi di accesso al file:specifica i permessi di accesso al file:

üü lettura, scrittura, esecuzione al proprietariolettura, scrittura, esecuzione al proprietario
üü lettura, scrittura, esecuzione al gruppolettura, scrittura, esecuzione al gruppo
üü lettura, scrittura, esecuzione agli altri utentilettura, scrittura, esecuzione agli altri utenti
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EsempioEsempio

§§ In un sistema con DAC i permessi del file In un sistema con DAC i permessi del file 
possono essere cambiati da un processo in possono essere cambiati da un processo in 
esecuzione con lo stesso esecuzione con lo stesso useruser ID del ID del 
proprietario del file, o  proprietario del file, o  useruser ID 0 (ID 0 (rootroot))
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Perché il DAC è inadeguatoPerché il DAC è inadeguato

§§ Decisioni di accesso basate solo sull’identità Decisioni di accesso basate solo sull’identità 
dell’utente e su ciò che possiede nel dell’utente e su ciò che possiede nel 
sistemasistema

§§ L’ amministratore del sistema ne ha il L’ amministratore del sistema ne ha il 
completo controllocompleto controllo
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Che cos’è il MACChe cos’è il MAC

§§ MandatoryMandatory Access Control (MAC) Access Control (MAC) 
§§ Mezzo per limitare l'accesso agli oggettiMezzo per limitare l'accesso agli oggetti
§§ Basato sulla sensibilità delle informazioni     Basato sulla sensibilità delle informazioni     

contenute negli oggetti contenute negli oggetti 
§§ e sulle autorizzazioni dei soggetti per e sulle autorizzazioni dei soggetti per 

accedere a tali informazioni sensibiliaccedere a tali informazioni sensibili
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EsempioEsempio

§§ intint creatcreat((constconst charchar **pathnamepathname, , mode_tmode_t
modemode))

§§ mode mode specifica i permessi di accesso al file:specifica i permessi di accesso al file:

üülettura, scrittura, esecuzione al proprietariolettura, scrittura, esecuzione al proprietario
üülettura, scrittura, esecuzione al gruppolettura, scrittura, esecuzione al gruppo
üülettura, scrittura, esecuzione agli altri utentilettura, scrittura, esecuzione agli altri utenti

25/10/200225/10/2002 Security Enhanced LinuxSecurity Enhanced Linux 1010

EsempioEsempio

§§ In un sistema con MAC ad un file viene In un sistema con MAC ad un file viene 
assegnata un’etichetta di sicurezza basata assegnata un’etichetta di sicurezza basata 
sull’importanza delle informazioni contenute sull’importanza delle informazioni contenute 
nel filenel file

§§ Ogni etichetta ha un certo livello di Ogni etichetta ha un certo livello di 
sicurezzasicurezza
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EsempioEsempio

§§ Il MAC non si cura di chi sia il proprietario Il MAC non si cura di chi sia il proprietario 
del file, o se l’ID del processo, che ha del file, o se l’ID del processo, che ha 
effettuato una richiesta, è 0 (effettuato una richiesta, è 0 (rootroot) ) 
§§ Un processo che ha etichetta di sicurezza di Un processo che ha etichetta di sicurezza di 

livello inferiore a quella del file non può livello inferiore a quella del file non può 
leggere il fileleggere il file
§§ Un processo che ha etichetta di sicurezza Un processo che ha etichetta di sicurezza 

diversa da quella del file non può scrivere il diversa da quella del file non può scrivere il 
filefile
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Che cosa può offrire il MACChe cosa può offrire il MAC

§§ Decisioni di accesso basate su etichette di Decisioni di accesso basate su etichette di 
sicurezza sicurezza 

§§ L’amministratore non ha più il controllo L’amministratore non ha più il controllo 
assoluto (il concetto di assoluto (il concetto di rootroot cosi come lo cosi come lo 
conosciamo non esiste più)conosciamo non esiste più)
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MAC flessibileMAC flessibile

§§ Realizzato dalla Realizzato dalla NationalNationalSecuritySecurity AgencyAgency
(NSA) in collaborazione con la (NSA) in collaborazione con la SecureSecure
Computing Computing CorporationCorporation (SCC)(SCC)
§§ Ottenuto sulla base del lavoro fatto sul Type Ottenuto sulla base del lavoro fatto sul Type 

EnforcementEnforcement (TE)(TE)
§§ Basato sull’architettura FLASKBasato sull’architettura FLASK
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Architettura Architettura FlaskFlask

Componente separataComponente separata
del SO che incapsula ladel SO che incapsula la
politica di sicurezzapolitica di sicurezza

Realizza le politiche diRealizza le politiche di
sicurezzasicurezza

Memorizza leMemorizza le
computazioni relative allecomputazioni relative alle
decisioni di accessodecisioni di accesso
fornite dal SS per un usofornite dal SS per un uso
successivo da partesuccessivo da parte
dell’dell’ObjectObject ManagerManager
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Architettura Architettura FlaskFlask

§§ Definisce due tipi di dati indipendenti per le Definisce due tipi di dati indipendenti per le 
etichette di sicurezza:etichette di sicurezza:
üüContesto di sicurezza: rappresentazione Contesto di sicurezza: rappresentazione 

dell’etichetta tramite una stringa di lunghezza dell’etichetta tramite una stringa di lunghezza 
variabile;variabile;
üüIdentificatoreIdentificatore di sicurezza (SID): intero di sicurezza (SID): intero mappatomappato

dal SS in un contesto di sicurezza.dal SS in un contesto di sicurezza.
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Architettura Architettura FlaskFlask: : 
ObjectObject ManagerManager

§§ L’L’ObjectObject Manager gestisce l’associazione Manager gestisce l’associazione 
delle etichette di sicurezza agli oggettidelle etichette di sicurezza agli oggetti
§§ L’L’ObjectObject Manager richiede un’etichetta per Manager richiede un’etichetta per 

un nuovo oggetto al SSun nuovo oggetto al SS
§§ L’L’ObjectObject Manager consulta l’AVC per Manager consulta l’AVC per 

ottenere le decisioni di accesso dal SSottenere le decisioni di accesso dal SS
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Architettura Architettura FlaskFlask: decisioni di : decisioni di 
labelinglabeling

Interfaccia ed esempio di chiamata per ottenere una security
label. 

I parametri di input
sono il soggetto SID, il
SID di un oggetto
inerente e la
classe di un nuovo
oggetto. 

Il SID per il
nuovo oggetto è
restituito come un
parametro di output.
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Architettura Architettura FlaskFlask: decisioni di : decisioni di 
accessoaccesso

Interfaccia per ottenere le decisioni di accesso dal security
server. 

I parametri di input
sono una coppia di SID,
la classe dell'oggetto, e
l'insieme dei permessi
richiesti.

I permessi concessi
sono ritornati come
parametri di output. 
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SecureSecure EnhancedEnhanced LinuxLinux
((SELinuxSELinux))

§§ Prototipo realizzato dalla Prototipo realizzato dalla NationalNational
SecuritySecurity AgencyAgency implementando implementando 
l’architettura l’architettura FlaskFlask all’interno del all’interno del 
kernelkernel 2.4.2 di 2.4.2 di LinuxLinux
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SELinuxSELinux: controlli dei : controlli dei 
processiprocessi

Permessi per la classe oggetto processo. 

Tale permesso è controllatoTale permesso è controllato
insieme all’etichetta delinsieme all’etichetta del
processo e dell’eseguibileprocesso e dell’eseguibile
ad ogni esecuzione delad ogni esecuzione del
programmaprogramma

Tale permesso è usatoTale permesso è usato
per controllare qualiper controllare quali
programmi possonoprogrammi possono
essere usati come puntoessere usati come punto
di entrata per un datodi entrata per un dato
SID di processoSID di processo

Permessi per i segnaliPermessi per i segnali
SIGKILL, SIGSTOP eSIGKILL, SIGSTOP e
SIGCHLD, il permesso SIGCHLD, il permesso signalsignal
è usato per controllare gliè usato per controllare gli
altri segnalialtri segnali

Permesso usato perPermesso usato per
controllare la capacità dicontrollare la capacità di
un processo di tener tracciaun processo di tener traccia
di un altro processodi un altro processo

Questi permessi sono usatiQuesti permessi sono usati
per controllare la capacitàper controllare la capacità
di un processo di modificaredi un processo di modificare
gli attributi corrispondenti digli attributi corrispondenti di
un altro processoun altro processo

Tale permesso è usato perTale permesso è usato per
controllare la capacità dicontrollare la capacità di
un processo di un processo di transiretransire dada
un SID ad un altroun SID ad un altro

Oltre a questi permessiOltre a questi permessi

SELinuxSELinux fornisce unfornisce un

permesso equivalentepermesso equivalente

per ognuno deiper ognuno dei

permessi già esistentipermessi già esistenti

in in LinuxLinux
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SELinuxSELinux: controlli dei : controlli dei filesfiles

Permessi per la classe oggetto open file description.
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SELinuxSELinux: controlli dei : controlli dei filesfiles

§§ SELinuxSELinux etichetta e controlla gli open file etichetta e controlla gli open file 
descriptionsdescriptions poiché essi possono essere poiché essi possono essere 
ereditati attraverso ereditati attraverso execveexecve o trasferiti tramite o trasferiti tramite 
socketsocket UNIX IPCUNIX IPC
§§ Un open file Un open file descriptiondescription è etichettato con il è etichettato con il 

SID del suo processo creanteSID del suo processo creante
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SELinuxSELinux: controlli dei : controlli dei filesfiles

Permessi per la classe oggetto file system.
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SELinuxSELinux: controlli dei : controlli dei filesfiles

§§ SELinuxSELinux lega etichette di sicurezza ai lega etichette di sicurezza ai filesfiles e alle e alle 
directoriesdirectories e controlla gli accessi ad essie controlla gli accessi ad essi
§§ Per ogni Per ogni filesystemfilesystem, , SELinuxSELinux memorizza una memorizza una 

tavola di tavola di labelinglabeling persistente che specifica persistente che specifica 
l’etichetta di sicurezza per ciascun file e directory l’etichetta di sicurezza per ciascun file e directory 
in quel in quel filesystemfilesystem
§§ SELinuxSELinux assegna un valore intero, detto assegna un valore intero, detto persistentpersistent

SID (PSID), a ciascuna etichetta di sicurezza SID (PSID), a ciascuna etichetta di sicurezza 
usata da un oggetto in un usata da un oggetto in un filesystemfilesystem
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SELinuxSELinux: controlli dei : controlli dei filesfiles

Permessi per le classi oggetto pipe e file.
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SELinuxSELinux: controlli dei : controlli dei filesfiles

Permessi addizionali per la classe oggetto directory.
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SELinuxSELinux: controlli dei : controlli dei socketsocket

§§ Al Al socketsocket layerlayer, , SELinuxSELinux controlla la capacità dei controlla la capacità dei 
processi di eseguire operazioni sui processi di eseguire operazioni sui socketsocket
§§ Al Al transporttransport layerlayer, , SELinuxSELinux controlla la capacità di controlla la capacità di 

spedire e ricevere messaggi sulle interfacce di spedire e ricevere messaggi sulle interfacce di 
reterete
§§ SELinuxSELinux controlla anche la capacità dei processi controlla anche la capacità dei processi 

di configurare le interfacce di rete  e di manipolare di configurare le interfacce di rete  e di manipolare 
la tavola di la tavola di routingrouting del del kernelkernel
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SELinuxSELinux: controlli dei : controlli dei socketsocket

Permessi addizionali per la classe oggetto socket.
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SELinuxSELinux: controlli dei : controlli dei socketsocket

§§ Il servizio Il servizio connectionconnection--orientedoriented fornito dallo fornito dallo streamstream
socketsocket richiede ulteriori permessirichiede ulteriori permessi

Permessi addizionali per le classi oggetto 
TCP e Unix stream socket.
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SELinuxSELinux: controlli dei : controlli dei socketsocket

Permessi per le classi oggetto interfaccia di rete e nodo. 
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SELinuxSELinux: controlli dei : controlli dei socketsocket

§§ I I socketsocket servono come servono come proxiesproxies di comunicazione di comunicazione 
nel modello di controllo di nel modello di controllo di SELinuxSELinux
§§ I I socketsocket sono etichettati di sono etichettati di defaultdefault con l’etichetta con l’etichetta 

del processo creante del processo creante 
§§ In SELinux i messaggi sono associati sia con In SELinux i messaggi sono associati sia con 

l’etichetta del l’etichetta del socketsocket trasmittente, sia con trasmittente, sia con 
l’etichetta distinta del messaggiol’etichetta distinta del messaggio
§§ Per Per defaultdefault l’etichetta del messaggio è la stessa l’etichetta del messaggio è la stessa 

del del socketsocket trasmittente trasmittente 
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SELinuxSELinux: API: API

§§ Chiamate API esistenti in Chiamate API esistenti in LinuxLinux non non 
modificatemodificate
§§ Nuove chiamate API che estendono quelle Nuove chiamate API che estendono quelle 

esistenti con parametri addizionali per i SID esistenti con parametri addizionali per i SID 
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Esempio di Esempio di SecuritySecurity Server in Server in 
SELinuxSELinux

§§ Il Il SecuritySecurity Server di esempio è ottenuto Server di esempio è ottenuto 
tramite una combinazione di:tramite una combinazione di:
üüIdentity Based Access Control (IBAC)Identity Based Access Control (IBAC)
üüRole Based Access Control (RBAC)Role Based Access Control (RBAC)
üüType Enforcement (TE)Type Enforcement (TE)

§§ Decisioni di Decisioni di etichettamentoetichettamento e di accesso e di accesso 
sono definite tramite sono definite tramite filesfiles di configurazionedi configurazione
§§ SELinuxSELinux non dipende da questo modello, non dipende da questo modello, 

sostituibile con qualsiasi altro modellosostituibile con qualsiasi altro modello
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Concetti Concetti TypeType EnforcementEnforcement

§§ Domini per i processi e tipi per gli oggettiDomini per i processi e tipi per gli oggetti
§§ Specifica gli accessi consentiti dai domini ai Specifica gli accessi consentiti dai domini ai 

tipitipi
§§ Specifica le interazioni ammissibili tra Specifica le interazioni ammissibili tra 

dominidomini
§§ Specifica le transizioni permesse e Specifica le transizioni permesse e 

automatiche tra dominiautomatiche tra domini
§§ Specifica le restrizioni di Specifica le restrizioni di entrypointentrypoint e di e di 

esecuzione di codice per i domini esecuzione di codice per i domini 
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TypeType EnforcementEnforcement: domini: domini
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TypeType EnforcementEnforcement: tipi: tipi
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TypeType EnforcementEnforcement: istruzioni: istruzioni

§§ Istruzione Istruzione allowallowpermette di specificare permette di specificare 
permessi tra coppie di tipi per ogni classe di permessi tra coppie di tipi per ogni classe di 
oggetti, la sintassi è:oggetti, la sintassi è:

allow allow type_1 type_2: class type_1 type_2: class { perm_1 ... { perm_1 ... Perm_n};Perm_n};

§§ Istruzione Istruzione type_transition type_transition permette permette 
transizioni automatiche tra tipi, la sintassi transizioni automatiche tra tipi, la sintassi èè::

type_transition type_transition type_1 type_2: file default_file_typetype_1 type_2: file default_file_type
type_transition type_transition type_1 type_2: process default_file_typetype_1 type_2: process default_file_type
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Concetti Concetti RoleRole BasedBased Access ControlAccess Control

§§ Ruoli per i processiRuoli per i processi
§§ Specifica domini che possono essere Specifica domini che possono essere 

accessi da ciascun ruoloaccessi da ciascun ruolo
§§ Specifica ruoli che sono legittimi per ciascun Specifica ruoli che sono legittimi per ciascun 

utenteutente
§§ Dominio iniziale associato con ciascun ruolo Dominio iniziale associato con ciascun ruolo 

utenteutente
§§ Le transizioni tra ruoli sono esplicite, per Le transizioni tra ruoli sono esplicite, per 

esempio esempio loginlogin o o newrolenewrole
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RoleRole BasedBased Access Control: ruoliAccess Control: ruoli
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Obiettivi di sicurezzaObiettivi di sicurezza

§§ Proteggere l’integrità del Proteggere l’integrità del kernelkernel, includendo i , includendo i filesfiles
di di bootboot, i moduli e le variabili , i moduli e le variabili sysctlsysctl
§§ Proteggere l’integrità del software di sistema, i Proteggere l’integrità del software di sistema, i 

filesfiles di configurazione e i di configurazione e i logslogs
§§ Proteggere il ruolo e il dominio dell’amministratoreProteggere il ruolo e il dominio dell’amministratore
§§ Confinare i processi di sistema e i programmi Confinare i processi di sistema e i programmi 

privilegiatiprivilegiati
§§ Proteggere dall’esecuzione di software maliziosoProteggere dall’esecuzione di software malizioso

25/10/200225/10/2002 Security Enhanced LinuxSecurity Enhanced Linux 4141

Limitazione degli accessi diretti ai datiLimitazione degli accessi diretti ai dati

§§ Viene definito il dominio Viene definito il dominio fsadm_tfsadm_t per controllare per controllare 
fsckfsck e e utilitiesutilities simili in quanto accedono al disco in simili in quanto accedono al disco in 
modo direttomodo diretto
§§ Viene, inoltre, assegnato il tipo Viene, inoltre, assegnato il tipo fsadm_exec_t fsadm_exec_t ai ai 

files dei programmi di queste files dei programmi di queste utilitiesutilities
§§ Porzione della configurazione per il dominio Porzione della configurazione per il dominio 

fsadm_tfsadm_t::
allowallow fsadm_tfsadm_t fsadm_exec_t: fsadm_exec_t: processprocess {entrypoint execute};{entrypoint execute};
allow fsadm_t fixed_disk_device_t: allow fsadm_t fixed_disk_device_t: blk_file {read write};blk_file {read write};
allow initrc_t fsadm_t: process transition;allow initrc_t fsadm_t: process transition;
allow sysadm_t fsadm_t: process transition;allow sysadm_t fsadm_t: process transition;

25/10/200225/10/2002 Security Enhanced LinuxSecurity Enhanced Linux 4242

Limitazione degli accessi diretti ai datiLimitazione degli accessi diretti ai dati

§§ Viene definito il dominio Viene definito il dominio klogd_tklogd_t per permettere a per permettere a 
klogdklogd di accedere alle di accedere alle devicesdevices di memoria del di memoria del 
kernelkernel
§§ Viene assegnato il tipo Viene assegnato il tipo klogd_exec_tklogd_exec_t ai ai filesfiles di di 

programmaprogramma
§§ Porzione della configurazione per il dominio Porzione della configurazione per il dominio 

klogd_tklogd_t::
allowallow klogd_tklogd_t klogd_exec_t: klogd_exec_t: processprocess {entrypoint execute};{entrypoint execute};
allow klogd_t memory_device_t: chr_file read;allow klogd_t memory_device_t: chr_file read;
allow initrc_t klogd_t: process transition;allow initrc_t klogd_t: process transition;
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Protezione dell’integrità del Protezione dell’integrità del kernelkernel

§§Protezione dei Protezione dei filesfiles contenuti in contenuti in 
//bootboot
§§Porzione della configurazione per i Porzione della configurazione per i 

files in files in /boot:/boot:
allowallow initrc_t boot_t: dir initrc_t boot_t: dir {read search add_name remove_name};{read search add_name remove_name};

allow initrc_t boot_runtime_t: file {create write unlink};allow initrc_t boot_runtime_t: file {create write unlink};
type_transition initrc_t type_transition initrc_t boot_t: file boot_runtime_t;boot_t: file boot_runtime_t;
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Protezione dell’integrità del Protezione dell’integrità del kernelkernel

§§ Il programma Il programma insmodinsmod viene etichettato con il tipo viene etichettato con il tipo 
insmod_exec_t insmod_exec_t e gira nel dominio e gira nel dominio insmod_tinsmod_t
§§ Porzione della configurazione per il dominio Porzione della configurazione per il dominio 

insmod_tinsmod_t::

allowallow insmod_tinsmod_t insmod_exec_t: file x_file_perms;insmod_exec_t: file x_file_perms;
allow sysadm_t allow sysadm_t insmod_tinsmod_t: : processprocess transitiontransition;;
allowallow insmod_tinsmod_t insmod_exec_t: insmod_exec_t: processprocess {entrypoint execute};{entrypoint execute};
allow insmod_t sysadm_t: fd inherit_fd_perms;allow insmod_t sysadm_t: fd inherit_fd_perms;
allow insmod_t self: capability sys_module;allow insmod_t self: capability sys_module;
allow insmod_t sysadm_t: process sigchld;allow insmod_t sysadm_t: process sigchld;

25/10/200225/10/2002 Security Enhanced LinuxSecurity Enhanced Linux 4545

Protezione dell’integrità dei Protezione dell’integrità dei filesfiles
di sistemadi sistema

§§ Tipi separati per programmi di sistemaTipi separati per programmi di sistema
üüEsempio: Esempio: bin_tbin_t, , sbin_tsbin_t

§§ Tipi separati per i Tipi separati per i filesfiles di configurazione di di configurazione di 
sistemasistema
üüEsempio: Esempio: etc_tetc_t

§§ Tipi separati per le librerie condiviseTipi separati per le librerie condivise
§§ Tipi separati per i Tipi separati per i logslogs di sistemadi sistema
§§ Tipi separati per Tipi separati per linkerlinker dinamicodinamico
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Restrizioni dei processi privilegiatiRestrizioni dei processi privilegiati

§§ La configurazione limita lo sfruttamento di La configurazione limita lo sfruttamento di 
“difetti” nei processi privilegiati definendo “difetti” nei processi privilegiati definendo 
per loro domini separatiper loro domini separati
§§ Restringe i loro accessi ai minimi privilegiRestringe i loro accessi ai minimi privilegi
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Separazione dei processiSeparazione dei processi

§§ Le interazioni tra processi in diversi domini Le interazioni tra processi in diversi domini 
sono limitatesono limitate
§§ Controllo dell’accesso ai Controllo dell’accesso ai filesfiles temporaneitemporanei
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Protezione del dominio Protezione del dominio 
dell’amministratoredell’amministratore

§§ Controllo dell’accesso al dominio Controllo dell’accesso al dominio sysadm_tsysadm_t
§§ Limitazione del dominio ad eseguire solo tipi Limitazione del dominio ad eseguire solo tipi 

approvatiapprovati
§§ Separazione dagli altri dominiSeparazione dagli altri domini
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Esempio: protezione da codice Esempio: protezione da codice 
maliziosomalizioso

§§ ConfinamentoConfinamento di di netscapenetscape nel suo dominio:nel suo dominio:

type_transition user_t netscape_exec_t: type_transition user_t netscape_exec_t: processprocess user_netscape_t;user_netscape_t;
allow user_t netscape_exec_t: process allow user_t netscape_exec_t: process {entrypoint {entrypoint execute};execute};
allow user_netscape_t user_netscapt_rw_t: file allow user_netscape_t user_netscapt_rw_t: file 

{read write create unlink}; {read write create unlink}; 
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Prestazioni Prestazioni 

§§ TestsTests MicrobenchmarkMicrobenchmark su su kernelkernel base base LinuxLinux
2.4.2, e su 2.4.2, e su kernelkernel SELinuxSELinux 2.4.22.4.2
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Prestazioni Prestazioni 
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Prestazioni Prestazioni 
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