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• 5/9/95: Direttiva del Presidente del Consiglio linee per 
realizzazione Rete Unitaria 

• 10/9/95 - 31/1/96: studio di fattibilità

• 5/2/98: bando di gara

• 28/12/98: aggiudicazione del lotto n°1 alla società Telecom Italia 

• 11/2/99: aggiudicazione del lotto n°2 alla società EDS

• 01/03/99: completa operatività Centro Tecnico RUPA

• 31/5/99: sottoscrizione contratto quadro trasporto

• 23/6/99: sottoscrizione contratto quadro interoperabilità

• 6/10/99: sottoscrizione contratto di gestione dell’interoperabilità

RUPA RUPA -- Le tappe fondamentaliLe tappe fondamentali
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RUPA: Quadro contrattualeRUPA: Quadro contrattuale

Contratto di
fornitura

Contratto
di gestione

Amministrazione

AggiudicatarioCentro Tecnico

Società

interoperabilità trasporto, interoperabilità

Contratto
quadro
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RUPA: … chi stipula cosaRUPA: … chi stipula cosa

•• Il Centro Tecnico ha stipulato due Il Centro Tecnico ha stipulato due contratti quadrocontratti quadro::
– uno con l’Aggiudicatario dei Servizi trasmissivi di Trasporto,
– uno con l’Aggiudicatario dei Servizi per l’Interoperabilità;

ed un ed un contratto di gestionecontratto di gestione con la Società costituita con la Società costituita 
dall’Aggiudicatario dei Servizi per l’Interoperabilità.dall’Aggiudicatario dei Servizi per l’Interoperabilità.

•• Ogni Amministrazione stipula due Ogni Amministrazione stipula due contratti di fornituracontratti di fornitura::
– uno con la Società costituita dall’Aggiudicatario dei Servizi 

trasmissivi di Trasporto;
– uno con la Società costituita dall’Aggiudicatario dei Servizi per 

l’Interoperabilità.

•• Ogni ContrattoOgni Contratto--quadro è parte integrante dei relativi contratti quadro è parte integrante dei relativi contratti 
di fornitura, per l’interoperabilità anche del contratto di di fornitura, per l’interoperabilità anche del contratto di 
gestione.gestione.
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Organizzazione della Pubblica Amministrazione

Processi di servizio

Servizi di trasporto

Servizi di base

Servizi applicativi

Area delle
applicazioni

Area della
interoperabilità

Area delle
interconnessioni 

telematiche

RUPA: aree di interventoRUPA: aree di intervento

L2L2

L1L1
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RUPA: il modello RUPA: il modello architetturalearchitetturale

...

Dominio della Rete Unitaria

Dominio 
Amministrazione 1

Dominio
Amministrazione 2

Dominio
Amministrazione n

Porta
di Rete
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Sottodominio 1 Sottodominio n

Sottodominio 2

Dominio
della singola 

Amministrazione

RUPA: struttura interna dei domini della PACRUPA: struttura interna dei domini della PAC
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RUPA: architettura di massimaRUPA: architettura di massima

CGCG--II

PAS-I

Servizi per
l’interoperabilità

Dominio Dominio 
InterconnInterconn..
RUPARUPA

Rete di
Dominio 1

Rete di
Dominio 2

PAS-I

INTERNETINTERNET
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RUPA: organizzazione per la gestioneRUPA: organizzazione per la gestione

Centro Tecnico

Centro di Gestione
Trasporto

Centro di Gestione
Interoperabilità

Struttura di Gestione
Servizi Addizionali

Centro di Gestione
Amministrazione

Amministrazione
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RUPA: il Centro TecnicoRUPA: il Centro Tecnico

•• Coordina l'attività di erogazione dei servizi tra Coordina l'attività di erogazione dei servizi tra 
Amministrazioni. Amministrazioni. 

•• Fornisce i locali per il Centro di Gestione per Fornisce i locali per il Centro di Gestione per 
l'Interoperabilità.l'Interoperabilità.

•• Vigila sulla qualità dei servizi e sull'attuazione delle misure Vigila sulla qualità dei servizi e sull'attuazione delle misure di di 
sicurezza. sicurezza. 

•• Pianifica l'evoluzione dei servizi. Pianifica l'evoluzione dei servizi. 

•• Assiste le Amministrazioni sotto il profilo tecnico, e nella Assiste le Amministrazioni sotto il profilo tecnico, e nella 
stipula e gestione dei singoli contratti di fornitura.stipula e gestione dei singoli contratti di fornitura.

•• Supporta le procedure di Revisione Generale previste dai Supporta le procedure di Revisione Generale previste dai 
contratti, in particolare quella di aggiornamento dei prezzi.contratti, in particolare quella di aggiornamento dei prezzi.
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RUPA: RUPA: RequisitiRequisiti didi SicurezzaSicurezza

•• AnalisiAnalisi del del rischiorischio

•• AmministrazioneAmministrazione delladella sicurezzasicurezza

•• AuditAudit

•• Test Test cicliciciclici didi impenetrabilitàimpenetrabilità

•• Test Test discrezionalidiscrezionali didi impenetrabilitàimpenetrabilità

•• VerificheVerifiche architetturaarchitettura

•• IncidentiIncidenti didi sicurezzasicurezza

•• AllarmiAllarmi e e interventiinterventi

•• ControlloControllo e e analisianalisi deidei loglog

•• NormeNorme per per ilil personalepersonale cheche opera opera neinei CentriCentri didi
GestioneGestione deidei fornitorifornitori
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Il Bando di Gara RUPA: Il Bando di Gara RUPA: requisitirequisiti

•• Sicurezza FisicaSicurezza Fisica
– accesso controllato alle aree contenenti apparecchiature critiche
– protezione contro eventi accidentali (incendio, allagamento, …)

•• Sicurezza LogicaSicurezza Logica
– sistemi operativi e software di base
– regole per le password
– amministratori di sistema, di sicurezza, di auditing
– controllo e analisi dei log
– attacchi sistematici

“Il Fornitore dovrà garantire la sicurezza dei 
servizi erogati”
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RUPA: Protezione degli apparati di ReteRUPA: Protezione degli apparati di Rete

•• Protezioni fisicheProtezioni fisiche
– Apparati di rete in locali controllati
– Edifici con tutte le porte d’ingresso ad accesso controllato
– Sensori anti-permanenza
– Sensori anti-incendio anti-allagamento

•• Protezioni logicheProtezioni logiche
– Profili di accesso differenziati
– Accesso agli apparati (network management) con user-id e password 

solo da CG-T
– Sistemi “one-time-password” per i router del CG-T e per i router che 

implementano il protocollo IPSEC
– ACL sui router di accesso
– Correlazione eventi
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•• Protezioni fisiche del CGProtezioni fisiche del CG
•• Controllo dell’accesso fisico al CGControllo dell’accesso fisico al CG
•• Autenticazione mediante “Autenticazione mediante “oneone--timetime--passwordpassword” per l’accesso ” per l’accesso 

ai sistemi del CG da parte degli operatoriai sistemi del CG da parte degli operatori
•• Segmentazione e protezione della LAN del CG mediante Segmentazione e protezione della LAN del CG mediante 

firewallfirewall
•• Sistemi di rilevamento degli attacchi in tempo realeSistemi di rilevamento degli attacchi in tempo reale
•• Sistemi antivirusSistemi antivirus
•• Sistemi di controllo dell’integrità dei file (log)Sistemi di controllo dell’integrità dei file (log)

CG= Centro di Gestione del fornitore

RUPA: Protezione sistemi di gestione della ReteRUPA: Protezione sistemi di gestione della Rete
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•• Definizione nell’organizzazione di una Definizione nell’organizzazione di una struttura dedicata struttura dedicata 

alla sicurezzaalla sicurezza

•• Individuazione del Individuazione del ““Responsabile della SicurezzaResponsabile della Sicurezza””

•• Definizione di specifiche Definizione di specifiche ProcedureProcedure per garantire che le per garantire che le 

specifiche di sicurezza siano rispettatespecifiche di sicurezza siano rispettate

Il Bando di Gara RUPA: Il Bando di Gara RUPA: requisitirequisiti

“Il Fornitore dovrà garantire la sicurezza dei 
servizi erogati”
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RUPA: Organizzazione della sicurezzaRUPA: Organizzazione della sicurezza

Gestione Sistemi e 
Rete

Gestione Sistemi e 
Rete

Responsabile 
Operazioni

Responsabile 
Operazioni

Call CenterCall Center

Responsabile Call
Center

Responsabile Call
Center

Responsabile
Servizi Base

Responsabile
Servizi Base

DirezioneDirezione

Responsabile 
Sicurezza

Responsabile 
Sicurezza

Internal auditInternal audit

Coordinamento 
Operativo Sicurezza

Coordinamento 
Operativo Sicurezza

Resp. Servizi 
Addizionali 1
Resp. Servizi 
Addizionali 1

Resp. Servizi 
Addizionali 2
Resp. Servizi 
Addizionali 2
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RUPA: Esercizio dispositivi di sicurezzaRUPA: Esercizio dispositivi di sicurezza

Attività
investigative
periodiche

Procedura di
controllo dei log

Attività
amministrative

ordinarie

Procedura di
accesso risorse

logiche

Attività
gestione
incidenti

Procedura
gestione allarmi

Procedura
gestione
incidenti

Procedura di
accesso risorse

fisiche

Report
periodico sullo

stato della
sicurezza
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RUPA: Verifiche di SicurezzaRUPA: Verifiche di Sicurezza

Procedura di
audit

Attività
di

Auditing

Procedura test
ciclici di

impenetrabilità

Risk
Management

Procedura di
conduzione 

analisi del rischio

Procedura
classificazione

lista app. critiche

Report
periodico sullo

stato della
sicurezza

Procedura test
discrezionali di
impenetrabilità
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RUPA: Correlazione eventiRUPA: Correlazione eventi

Segnalazione di
disservizio

Verifiche
tecniche

Definizione del
piano di intervento

Comunicazione
di chiusura guasto

al Resp.CG-T

Segnalazione di
evento sospetto
dal Resp. CG

Attiv. strum.  di
monitoraggio

Log di dettaglio
eventi su apparati

interessati

Analisi
eventi

Piano di intervento
correttivo

Attuazione del
piano di intervento

Revoca richiesta
di intervento

Rientro allarme
sicurezza

Attuazione del
piano di intervento

Help Desk Resp. CG Resp. Sicurezza
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Passo 2 

Passo 3 

Passo 4 

Passo 5 

Passo 6 

Passo 7 

Passo 8 

Definizione della Politica 
di sicurezza IT aziendale 
(PSA_IT) 

Definizione della Politica di 
Sicurezza di un sistema IT 
(PSSI) e definizione dei 
confini di tale sistema  

Analisi dei Rischi 

Gestione dei Rischi  

Scelta delle 
contromisure di 

sicurezza  

Analisi d’applicabilità 
delle contromisure  

Piano di sicurezza IT 
Piano di formazione e 
responsabilizzazione del 
personale 

Strategia di Analisi del 
Rischio 

Documento di PSA_IT 
(obiettivi, strategie, politiche di 
sicurezza) 

Identificazione delle informazioni 
e delle risorse da considerare 

Analisi dei risultati e conclusioni

Politica di sicurezza del sistema 
rischio residuo                             
grado di accettazione del rischio 

Dichiarazione dei 
confini del SGSI 

Gestione del SGSI realizzato 

Architettura di sicurezza IT  

Vincoli nella realizzazione 
delle contromisure 

Grado di accettazione del rischio

Documento di PSSI. 

Passo 1 

Definizione della 
Politica di sicurezza 
aziendale (PSA)  

Documento di PSA (obiettivi, 
strategie, politiche di 
sicurezza) 

RUPA: Organizzazione e Gestione SicurezzaRUPA: Organizzazione e Gestione Sicurezza
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RUPA: definizione di una PSARUPA: definizione di una PSA

 
OBIETTIVI di sicurezza 

STRATEGIE di sicurezza 

POLITICHE di sicurezza 

Cosa l’azienda si propone di ottenere in termini di sicurezza, 
ossia qual è il livello di rischio che può essere tollerato 

Come l’azienda si propone di raggiungere gli obiettivi di 
sicurezza fissati. 

Quali sono le regole aziendali da rispettare per raggiungere gli 
obiettivi di sicurezza fissati. 

PSA: Politica di Sicurezza AziendalePSA: Politica di Sicurezza Aziendale
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……esisteesiste ilil ““ProcessoProcesso delladella SicurezzaSicurezza””
(2) SECURE

Firewall, Encryption, Authentication

(1)

PSA

(3) MONITOR and
RESPOND

Intrusion Detection

(4) TEST
Vulnerability Scanning

(5) MANAGE and
IMPROVE

Network Operations and 
Security Professionals

RUPA: la sicurezza …RUPA: la sicurezza … .. tenuto conto che …

.. tenuto conto che …
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Requisiti Sicurezza IT:Requisiti Sicurezza IT:

– Integrità.
• L’informazione alterata deve essere rilevabile.

– Disponibilità.
• L’informazione deve essere accessibile a utenti e processi autorizzati.

– Confidenzialità.
• L’informazione deve essere nota solo a chi ne ha diritto.

•• E con riferimento a sistemi connessi in rete:E con riferimento a sistemi connessi in rete:
– Autenticazione.

• Certezza dell’identità del mittente da parte del destinatario.
– Non ripudio.

• I soggetti coinvolti in uno scambio di informazioni non possono negare 
l’invio di tali informazioni.

RUPARUPA Tenuto conto che …

Tenuto conto che …
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RUPA: Obiettivi di sicurezzaRUPA: Obiettivi di sicurezza

Durante l’erogazione dei servizi alle Amministrazioni, 
il fornitore persegue i seguenti obiettivi fondamentali 
di sicurezza:

• Garantire riservatezza ed integrità delle informazioni 
gestite ed in transito

• Impedire a terzi di accedere o modificare dati e risorse 
di pertinenza delle Amministrazioni

• Impedire a personale interno e delle Amministrazioni 
di accedere o modificare dati e risorse senza averne 
autorizzazione

• Indirizzare al corretto destinatario le informazioni 
gestite
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RUPA: Principi di sicurezza  RUPA: Principi di sicurezza  (Strategie e Politiche)(Strategie e Politiche)

• Il Fornitore è garante della sicurezza dei servizi erogati

• Il Fornitore si impegna a mantenere aggiornato il sistema di 
sicurezza rispetto ai più elevati standard di mercato

• Le risorse interne dei CG possono essere usate per i soli 
scopi istituzionali 

• Regole, autorizzazioni, privilegi e diritti di accesso a risorse, 
dati e servizi sono basati sul principio della “minima conoscenzaminima conoscenza”

• La configurazione dei sistemi di sicurezza è basata sul 
principio che “tutto ciò che non è espressamente autorizzato è tutto ciò che non è espressamente autorizzato è 
proibitoproibito”

• Tutti gli apparati di sicurezza sono realizzati e gestiti secondo 
identici criteri e modalità gestionali
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RUPA: Metodologia di analisi del rischioRUPA: Metodologia di analisi del rischio

Identificazione di:

– ASSETASSET

– OBIETTIVIOBIETTIVI

– MINACCEMINACCE

Tre modelli di calcolo:
• Rischio su parametri BS-7799
• Rischio su parametri tecnologici
• Efficacia delle barriere su modello topologico

Corso Sicurezza Reti - Facolta Informatica M. Pucciarelli M. Pucciarelli -- Salerno 8 aprile 2002Salerno 8 aprile 200227

Analisi del rischioAnalisi del rischio

Esecuzione dell’analisi del rischio:
• In fase di progettazione
• Su base annua
• In seguito a gravi incidenti di sicurezza

Risultati all’avvio del progetto:
• Riduzione globale del rischio superiore al 92%
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RUPA: architettura del CGRUPA: architettura del CG--II

Amm. 1

Amm. 2

Amm. n
Switch

+
Routing

DMZ

Server 
pubblici
su 

Link
verso

Internet

Internet

Firewall
esterno

Firewall

Server di
dominio

Local
Directory

PAS-I

PAS-I

PAS-I

Risultati dell’applicazione della RARisultati dell’applicazione della RA
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RUPA: la verifica del SGSIRUPA: la verifica del SGSI

Per Per Audit di SicurezzaAudit di Sicurezza si intendesi intende

““un’attività di verifica che accerta il raggiungimento un’attività di verifica che accerta il raggiungimento 
degli obiettivi definiti nella politica di sicurezza  degli obiettivi definiti nella politica di sicurezza  
dato  l’insieme delle dato  l’insieme delle misure organizzativemisure organizzative, , 
proceduraliprocedurali e e tecnologichetecnologiche adottate dal fornitoreadottate dal fornitore””
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RUPA: RUPA: AuditAudit di Sicurezzadi Sicurezza

ObiettiviObiettivi

•• Effettuare una verifica completa del sistema di gestione Effettuare una verifica completa del sistema di gestione 
della  sicurezzadella  sicurezza

•• Individuare carenze e criticità non conformi con quanto Individuare carenze e criticità non conformi con quanto 
stabilito dal capitolato e dagli obiettivi di sicurezzastabilito dal capitolato e dagli obiettivi di sicurezza

•• Definire e pianificare  una serie di azioni specifiche, Definire e pianificare  una serie di azioni specifiche, 
basate sui risultati delle verifiche, che siano in grado di basate sui risultati delle verifiche, che siano in grado di 
far raggiungere gli obiettivi di sicurezza prefissati. (Piano far raggiungere gli obiettivi di sicurezza prefissati. (Piano 
di rientro)di rientro)

•• Attivare il miglioramento del processo di gestione della Attivare il miglioramento del processo di gestione della 
sicurezza.sicurezza.
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RUPA: RUPA: AuditAudit di Sicurezzadi Sicurezza

Contesto di riferimentoContesto di riferimento

•• Organizzazione della sicurezzaOrganizzazione della sicurezza
•• Definizione della politica di sicurezzaDefinizione della politica di sicurezza
•• Identificazione delle misure di tipo tecnologicoIdentificazione delle misure di tipo tecnologico
•• Realizzazione delle misure di tipo fisicoRealizzazione delle misure di tipo fisico
•• Generazione e configurazione del sistemaGenerazione e configurazione del sistema
•• Procedure per la gestione del sistema e del personaleProcedure per la gestione del sistema e del personale

•• Capitolato RUPACapitolato RUPA
•• Contratto Quadro Contratto Quadro 
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RUPA: RUPA: AuditAudit di Sicurezzadi Sicurezza

verifica cheverifica che::
•• Esista un’organizzazione di sicurezza (definita Esista un’organizzazione di sicurezza (definita 

nei ruoli e nei compiti)nei ruoli e nei compiti)
•• Esista la definizione della politica di sicurezza Esista la definizione della politica di sicurezza 

(obiettivi, definizione dei beni da proteggere, le (obiettivi, definizione dei beni da proteggere, le 
modalità di accesso ad informazioni e risorse)modalità di accesso ad informazioni e risorse)

•• La politica di sicurezza sia nota al personaleLa politica di sicurezza sia nota al personale
•• La politica di sicurezza sia realizzata nelle misure La politica di sicurezza sia realizzata nelle misure 

tecniche e proceduralitecniche e procedurali
•• Esista la definizione delle funzioni di sicurezza Esista la definizione delle funzioni di sicurezza 

logica realizzate nel sistemalogica realizzate nel sistema

Corso Sicurezza Reti - Facolta Informatica M. Pucciarelli M. Pucciarelli -- Salerno 8 aprile 2002Salerno 8 aprile 200233

RUPA: RUPA: AuditAudit di Sicurezzadi Sicurezza

verifica cheverifica che

•• Esista la corretta configurazione (di sicurezza) Esista la corretta configurazione (di sicurezza) 
del sistemadel sistema

•• Esista la documentazione delle procedure di Esista la documentazione delle procedure di 
sicurezzasicurezza

•• Le misure di tipo fisico siano implementateLe misure di tipo fisico siano implementate
•• Le procedure definite per la sicurezza Le procedure definite per la sicurezza 

costituiscano un effettivo supporto alle misure costituiscano un effettivo supporto alle misure 
tecnologichetecnologiche

•• Le procedure siano note ai rappresentanti dei Le procedure siano note ai rappresentanti dei 
vari ruoli e siano applicatevari ruoli e siano applicate
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RUPA: RUPA: AuditAudit di Sicurezzadi Sicurezza

•• Fase 1: raccolta documentazioneFase 1: raccolta documentazione
•• Fase 2: verifica della documentazioneFase 2: verifica della documentazione
•• Fase 3: definizione del piano di AuditFase 3: definizione del piano di Audit
•• Fase 4: definizione test di intrusioneFase 4: definizione test di intrusione
•• Fase 5: visita sul campoFase 5: visita sul campo
•• Fase 6: esecuzione test di intrusioneFase 6: esecuzione test di intrusione
•• Fase 7: redazione rapporto finaleFase 7: redazione rapporto finale

•• FollowFollow--up: continuità ed efficacia delle azioni up: continuità ed efficacia delle azioni 
correttivecorrettive

Fasi principali:Fasi principali:
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RUPA: RUPA: il primo il primo AuditAudit di Sicurezzadi Sicurezza
periodo 2000periodo 2000--20012001

•• Verifica del rispetto della norme (BS7799)Verifica del rispetto della norme (BS7799)
•• Verifica del rispetto delle procedure RUPAVerifica del rispetto delle procedure RUPA
•• Verifica della consistenza delle misure di Verifica della consistenza delle misure di 

sicurezza adottatesicurezza adottate

ObiettiviObiettivi ::
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RUPA: RUPA: il primo il primo AuditAudit di Sicurezzadi Sicurezza

•• AuditAudit ProceduraleProcedurale
•• Interviste al PersonaleInterviste al Personale
•• Verifica Nodi Esterni al CGVerifica Nodi Esterni al CG--TT

(Centrali (Centrali TelecomTelecom))
•• Verifica Nodi di Rete delle AmministrazioniVerifica Nodi di Rete delle Amministrazioni
•• Test di PenetrazioneTest di Penetrazione

AttivitàAttività ::
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RUPA: RUPA: il primo il primo AuditAudit di Sicurezzadi Sicurezza

•• Rispetto delle norme BS7799Rispetto delle norme BS7799
– 11 non conformità

•• Controllo Procedure InterneControllo Procedure Interne
– 7 non conformità

Su un totale di 335 CONTROLLI effettuati!Su un totale di 335 CONTROLLI effettuati!

RisultatiRisultati ::
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…… Spazio ai quesiti  !Spazio ai quesiti  !
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•• CopyrightCopyright
• Questo insieme di trasparenze è protetto dalle leggi sul copyright e dalle disposizioni dei trattati internazionali. 
• Il titolo ed i copyright relative alle trasparenze (ivi inclusi, ma non limitatamente a, ogni immagine, fotografia, 

animazione, video e testo) sono di proprietà del Centro Tecnico e degli autori indicati.
• Le trasparenze possono essere riprodotte liberamente dagli istituti di ricerca, scolastici ed universitari afferenti al 

Ministero della Pubblica Istruzione per scopi istituzionali, non a fine di lucro.
• Ogni altro utilizzo o riproduzione (ivi incluse, ma non limitatamente a,  riproduzioni a mezzo stampa, su supporti 

magnetici o su reti di calcolatori) in completamente o in parte è vietata, se non esplicitamente autorizzata per 
iscritto da parte dell’autore.

• L’informazione contenuta in queste trasparenze è ritenuta essere accurata alla data della pubblicazione. Essa è 
fornita per scopi meramente didattici e non per essere utilizzata in progetti di sistemi e/o prodotti, ecc.

• L’informazione contenuta in queste trasparenze è soggetta a cambiamenti senza preavviso. L’autore non assume 
alcuna responsabilità per il contenuto di queste trasparenze (ivi incluse, ma non limitatamente alla correttezza, 
completezza, applicabilità ed aggiornamento dell’informazione).

• In ogni caso non può essere dichiarata conformità all’informazione contenuta in queste trasparenze.
• In ogni caso questa nota di copyright non deve mai essere rimossa e deve essere riportata anche in utilizzi 

parziali.


