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® SSL = seCure socketLayer
e SoCket= conCetto Pi UNIx Pernetwork AP

e O ffre meccCanismi bi siCurezza e aPPlicazioni
Che usano il Protocolio Tc P AP

e E’'uno stanbard Perrenbere sicuro il
Protocolio H TTP

e Altri Protocolli usano SSL (NNTP,POP 3,
IMAP, ...)
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Caratteristiche di SSL

Uso diffuso di SSL

e FomisCe I'autenticazione Perle aPPlicazioni
server e client

e CifraibatiPrima biinviari su un canale
PuBBlico

e G arantisce I'inteGritd b ell'inform azione
e E’ stato ProGettato Per essere effiCiente

e | PrinCiP ali alGoritmi CrittoGrafiCi u tilizzati
venGono necGoziati tra le Parti coinvolte
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e C Omm ercio eletironico

» 0 rpinazioni: le form con Cui si orbina un
Prob otto venGono inviate usanbo SSL

» P aGamenti: Quanb 0 viene inserito un numero bi
carta bi crebito, I'invio b ei bati avviene usanbo
SSL
® ACCessO ab inform azioni sicure

» La consultazione biinform azioni accessiBili solo
bPaun GruPPO Chiuso Pi utenti

» L'invio i Password O altri b ati riservat
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Storia di SSL

SSL: tecnologie utilizzate

e SviluPPato eb introb otto ba N etscaPe

e 1994 versione 1: biversi ProBlemi, mai utlizzata

e 1994 vyersione 2: imPlem entata in N aviGator 1

® 1996 versione 3: imPlementata in N aviGator 3

® 1996-1999 TLS (TransPortLayer Security)
evoluzione bi SSL Guibata b'IE TF
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cifratira simm etrica

cifratira asimm etrica

Firme biGitali

C ertificati piGitali (x509v.3)

SPecifiChe Chiare e form ali

N eGOziazione bei Parametri

H anbshake al momento b ella connessione

R iutilizzo bi Parametri necoziatiin Precebenza
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SSL tra applicazioni e TCP/IP

Componenti di SSL

e Alert protocol

o » Notifica situazioni anomale o segnala eventuali problemi
Application e Handshake protocol
Handshake | Alert |Change cipher {App data v » Permette alle parti di negoziare i diversi algoritmi necessari
H ‘ e per la sicurezza delle transazioni
protocol | protocol | spec protocol | protocol 1 | SSL/TLS , T .
———————— ~ layer » Consente 1’eventuale autenticazione tra le parti
Record Layer e Change Cipher Spec protocol
Ta— Socket » Impone I’esecuzione di un nuovo handshake per
TCP Layer L interface rinegoziare i parametri di sicurezza e 1’autenticazione
IP Layer f ";“;’\"’k e Record protocol
o stack . . .
» Si occupa della compressione, del MAC e della cifratura
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Ciphersuite di SSL Sessione sicura con SSL

AlGOritm O Per 1o scamBio Pi Chiavi
AlGoritm 0 Per I'autenticazione
Alcoritmo Perla Cifratira simm etrica
AlGoritmo Peril messaGe cob e authenticaton (MAC)
EsemPi
» EXP- RC4- MD5
= Kx= RSA( 512), Au= RSA, Enc= RC4(40), Mac= MD5, exp
» DES-CBC3- SHA
= Kx= RSA, Au= RSA, Enc=3DES( 168), Mac= SHA1
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e Una sessione sicura rappresenta una sequenza di
valori che possono essere utilizzati con SSL
» valori segreti (calcolati durante I’handshake)
» ciphersuite (stabilita durante 1’handshake)

e Stabilire tutti i parametri ogni volta che c’¢ una
connessione ¢ poco efficiente. Una sessione puo
sopravvivere quindi tra piu connessioni
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Costo di una nuova sessione
——

Schema di handshake

e clientsibe
» G enerazione bi valori ranbom
» c ontrollare la firma biGitale bel server
» G enerare b ei valori ranbom Perla Chiave

» Cifrare i valori ranbom con la Chiave PuBBlica bel
server

» calcolare la Chiave atiraverso beGli hash
e serversibe

» G enerazione bi valori ranbom

» p ecCifrare i valori inviati b al Client

» calcolare la Chiave atiraverso b eGli hash
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ClientHello

ServerHello
Certificate®
ServerKeyExchange?|
CertificateRequest™®
ServerHelloDone

Certificate*

ClientKeyExchange
CertificateVerify*
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

Application Data
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Application Data




Handshake che riesuma una sessione

ClientHello - ServerHello - ServerHelloDone

< (HelloRequest)

ClientHello -
v ServerHello
"
ChangeCipherSpec
Finished -
- ChangeCipherSpec
o Finishad

Application Data Application Data
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® SONOiPrimi messaGGiinviati Per staBilire i Parametri bi
una sessione

e Permettono bi scamBiare valoriR anbom Generatiba
entramBe le Part

e Permettono a Parti Pi acCord arsi su una CiPhersuite

e controllano la necessitd Piriesumare una sessione
iniziata in Precebenza

e SOno itk OBBliGatori e I'iniCo senso bi ServerH ellop one
& comunicare che la Prima Parte & terminata
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ClientHello

ServerHello

struct {
ProtocolVersion client version;
Random random;
SessionID session _id;
CipherSuite cipher_suites<0..2'6-1>;
CompressionMethod compression_methods<0..28-1>;
} ClientHello;
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struct {
ProtocolVersion server_version;
Random random;
SessionlD session_id;
CipherSuite cipher_suite;
CompressionMethod compression_method;
} ServerHello;
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Autenticazione

KeyExchange

e Questi messaggi consentono alle parti di autenticarsi

e Ognuno contiene una lista di certificati

o ]l certificato del server deve essere conforme con I’algoritmo
di autenticazione stabilito con la ciphersuite

o ]l certificato client deve essere mandato solo se ¢’e’ un
messaggio CertificateRequest

e L’eventuale certificato inviato dal client deve essere
conforme e specifiche indicate nel messaggio
CertificateRequest (puo vincolare il tipo di certificato e le
Certification authority che lo hanno rilasciato)

e Nessuno dei due certificati ¢ obbligatorio ma il certificato
server puo esserlo in base alla cipher suite stabilita
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e [l server invia il messaggio ServerKeyExchange se il
proprio certificato non ¢ sufficiente per il tipo di
autenticazione stabilito nella chipersuite

o Il messaggio ClientKeyExchange ¢ obbligatorio e
con esso le parti hanno le informazioni necessarie
per poter calcolare la chiave di cifratura simmetrica
da utilizzare dopo I’handshake
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ServerKeyExchange

ClientKeyExchange

struct {
select (KeyExchangeAlgorithm) {
case diffie_hellman:
ServerDHParams params;
Signature signed_params;
case rsa:
ServerRSAParams params;
Signature signed_params;
1
} ServerKeyExchange;
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struct {
select (KeyExchangeAlgorithm) {
case rsa: EncryptedPreMasterSecret;
case diffie_hellman: ClientDiffieHellmanPublic;
} exchange_keys;
} ClientKeyExchange;

struct {
ProtocolVersion client version;
opaque random[48];

} PreMasterSecret;
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CertificateVerify

ChangeCipherSpec - Finished

o [l messaggio CertificateVerify viene inviato dal client
solo se ha inviato il proprio certificato

e Con questo messaggio il client invia una firma
digitale dell’hash dei messaggi scambiati fino a quel
momento

e [l server non ha un messaggio vero e proprio per
dimostrare la propria identita, infatti viene usato il
messaggio ServerKeyExchange oppure la decifratura
di ClientKeyExchange per dimostrare di avere la
chiave privata abbinata alla pubblica evidenziata nel
certificato
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e Con ChangeCipherSpec ogni parte indica all’altra
che sta per usare gli algoritmi e le chiavi appena
negoziate

e | messaggi Finished sono obbligatori e sono i primi
messaggi che vengono inviati utilizzando gli
algoritmi su cui ci si ¢ appena accordati

La corretta ricezione di tale messaggio dimostra
che anche I’altra parte ha calcolato correttamente le
chiavi da utilizzare nella cifratura simmetrica
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Calcolo delle chiavi
——

Calcolo delle chiavi

Master secret =
MD5(pre_master secret +

SHA(‘A’ + pre_master_secret +
ClientHello.random + ServerHello.Random)) +

MD5(pre_master_secret +

SHA(‘BB’ + pre_master secret +
ClientHello.random + ServerHello.Random)) +

MD5(pre_master secret +

SHA(‘CCC’ + pre_master secret +
ClientHello.random + ServerHello.Random))
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Key block =
MD5(master secret +

SHA(‘A’ + master_secret + ClientHello.random +
ServerHello.Random)) +

MD5(pre_master_secret +

SHA(‘BB’ + master secret + ClientHello.random +
ServerHello.Random)) +

MD5(master_secret +

SHA(‘CCC’ + master_secret + ClientHello.random +
ServerHello.Random)) ......
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Messaggi da firmare in ClientVerify

Finished

CertificateVerify.signature.md5_hash

MD5(master_secret + pad_2 +

MD5(handshake messages + master_secret + pad_1));
Certificate.signature.sha_hash

SHA(master_secret + pad 2 +

SHA (handshake messages + master_secret + pad_1));

enum { client(0x434C4E54), server(0x53525652) } Sender;

struct {
opaque md5_hash[16];
opaque sha_hash[20];
} Finished;

md5_hash MDS5(master_secret + pad2 + MDS5(handshake messages +
Sender + master_secret + padl));

e
s .
Record Protocol Units abc def ghi
Compress ‘

Compressed Unit

MAC Encrypt %
g -

TCF Packet
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pad 1 0x36 ripetuto 48 volte per MDS5 0 40 volte per SHA. sha_hash ~ SHA(master_secret + pad2 + SHA(handshake messages +
pad 2 0x5c rpetuto 48 volte per MD5 0 40 volte per SHA. Sender + master_secret + pad1));
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Il compito di SSL SSL: Analisi
|
Application Data | abedefg ] . .
™~ o Connessione anonima
™ g . . . .
R Bl ~ » server e client non presentano certificati

» scambi di chiavi con Diffie-Hellman

» attacco man in the middle
e Server autenticato

» con RSA autenticazione e scambi chiavi combinati
e Server e client autenticati

» client deve esplicitamente fornire prova di conoscenza
della chiave privata

» firma messaggio derivato da master_secret, certificato
server e server random
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Utilizzo di SSL per il WEB

SSL: Access Control

e Bisogna utilizzare un browser che supporti SSL

e Internet Explorer e Netscape Navigator supportano
SSL

e E’ possibile installare delle apposite patch per
consentire ai browser di utilizzare chiavi a 128 bit
per la cifratura simmetrica ed a 1024 bit per le
cifratura a asimmetriche

e E’ possibile utilizzare un proxy col supporto di SSL
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e Autenticazione basata sull’indirizzo dell’host
» Soltanto alcuni indirizzi IP hanno I’accesso
» Solito problema: Spoofing
» Pericolo: Man in the middle
e Autenticazione basata su Cookie e Basic-HTTP
» Tutto cio che passa in rete ¢ cifrato
» Viene evitato lo spoofing
» Ma i cookie sono in chiaro su disco
» Le password sono facilmente comunicate ad altri
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SSL: Access Control

La soluzione basata su servlet o CGI

o Il server ha un database con i certificati degli
utenti qualificati e le politiche di accesso

o Il web server richiede il certificato client
durante ’handshake di SSL

e Il client invia il certificato richiesto dal server,
di conseguenza, dopo aver stabilito la
transazione sicura, potra ottenere tutti i servizi
consentiti de politiche di accesso in base
all’identita evidenziata dal certificato digitale
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WEB | e
%3 CGl o
SERVER] == | SERVLET

#
o] -

ZOORBfSoEN O
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Quali sono i problemi ?

SSL trappole per la privacy dell'utente

e Il certificato dell’utente viene inviato in chiaro

o [l server puo effettuare il log delle transazioni
dell’utente

o [l certificato pud contenere informazioni non
obbligatorie per la correttezza della transazione

o [l miglior modello prevede una fiducia minimale
verso gli altri
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MEDICAL

% WEB | 4599, 5 |INSURANCE
l‘ SERVER | “Zpe” .| COMPANY

‘W
[BROWSER 1759 1,5

Iwanta
life insurance
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Disponibilita di SSL

OpenSSL

e Implementazione di Netscape
» sslref
o Implementazione Open Source
» openssl.org
» libreria per sviluppare applicazioni basate su SSL
e Supportato da Browser ¢ Web Server
» https
e Applicazioni SSL aware
» telnet
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e OpenSSL ¢ un package open source
e E’ sottoposto a manutenzione continua

o E’ utilizzata per sviluppare applicazioni molto
utilizzate

e Contiene implementazioni di vari algoritmi di
crittografia

e Contiene implementazioni di Big Number, formati
DER, PEM....

e Implementa il protocollo SSL/TLS
e Ha i comandi per gestire certificati digitali
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OpenSSL - Certificati self-signed

OpenSSL - richiesta di un certificato

e openssl req -config openssl.cnf -newkey rsa:512
-days 1000 —nodes -keyout cakey.pem
-out cacert.pem -x509 -new

req indica la richiesta di un nuovo certificato

x509 indica che il certificato deve essere self-signed

config indica il file con le configurazioni da usare per default
newkey specifica il formato della chiave

days indica la durata di validita

nodes indica che la chiave privata sia salvata in chiaro

keyout indica il nome del file con la chiave privata
out indica il nome del file col certificato
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e openssl req -new -newkey rsa:512 -nodes
-keyout Key.pem —out Req.pem
-config openssl.cnf

new indica che ¢ una nuova richiesta di certificato

config indica il file con le configurazioni da usare per default

newkey specifica il formato della chiave

nodes indica che la chiave privata sia salvata in chiaro

keyout indica il nome del file con la chiave privata
out indica il nome del file col certificato
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OpenSSL - Rilascio di un certificato

OpenSSL - Conversione in p12

openssl ca -policy policy anything
-out cert.pem -config openssl.cnf —infiles req.pem

» config indica il file con le configurazioni da usare per
default

» policy indica le politiche da utilizzare per il rilascio
» infiles indica il nome del file con la richiesta

» out indica il nome del file col certificato

» ca ¢ I’opzione per la firma di un certificato

e [l formato PKCS12 viene utilizzato per importare
certificati e chiavi in un browser

openssl pkes12 -export -chain -CAfile cacert.pem
-inkey Key.pem -name Abc —in Cert.pem -out Cert.p12

e Vengono indicati i file con le informazioni necessarie
per ottenere un file in formato PKCS12

#befine PORT 3000
main(intarcc, char **arGv){

char CAfie[]="CACertPem";

char BUff_OU]="P rova bi Invio Sicuro";
char BUFf_iN[LEN];

ssL ‘ssl;

SSL_CTx *Cix;
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SSL ¢ OpenSSL 39 SSL ¢ OpenSSL 40
SSLClient con OpenSSL SSLClient con OpenSSL

#inclube <s¥io.h> int  sb,cnt

#inclube <sPliB.h> structsockabbr_in servabbr

#inClub e <s#inG.h> if(aree I= 2) {

#inClube <netinetin.h> Print{sH err,"usace: %s <IP abPress>\n", arGv[o]);

#inclube <o enssl/ssl.h> exit(1);

#befine LEN 1024 }

if( (sP = socke{AF _INET,SOCK_STREAM, 0)) <0){
Perror{"OP eninG socket');
exif{1);
}
Bzero(¢ servabbr, sizeof(servabbr));
servabbr.sin_family = AF_INET;
servabbr.sin_Port = htons(PORT);
if(inet PtON(AF_INET, arGv[1], £ servabbr.sin_abbr) <= 0) {
perror{"inet_Pton error’);
exit(1);
} SSL ¢ OpenSSL 42




SSLClient con OpenSSL

SSLClient con OpenSSL

SsLeay_abb_ssl_alGorithms(); /initialize the suPPorted alGorithms
Cix= SSL_CTx_new(SSLv3_Client methob()); // Create a secure context
SsL_cTx_loab_verify_locatons(ctx, CAfile, NULL);
ssl= SSL_new(ctx); /i create a free anb secure connetion
SsL_set ®(ssl.sp); // assiGn a file b escriP tor
if (connecysb, (struct sockabbr*) £ servabbr, sizeof{servabbr)) < 0){
Perror{"connect error’);
exit(1);

SSL_set verify(ssl, SSL_VERIFY_PEER,NVULL);
if(SsL_connecHssl)<0){

P rintgs® err,"E rrore in SSL_connectn");

exi{1);
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//p0 a secure and Private connect
SsSL_write(ssl,Buff_out, sirlen(Buff_out)); /o a secure write
SSL_reab(ssl, Buf_in, LEN): //p0 a secure reab
Print{"H O ricevu t0:\n\t%s\n" BUF_in);
SSL_shu®own(ssl); /1 close a secure connection
SsL_free(ssl); /1 free memory
SSL_C Tx_free(Ctx); /1 free memory
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SSLServer con OpenSSL

SSLServer con OpenSSL

#inclube <s¥io.h>
#inclube <sPli.h>
#inclube <netinetin.h>
#inclub e <openssl/ssl.h>
#befine LEN 1024
#befine PORT 3000

main(intarGc, Char **arGv){
Char filename[]="c ertserver.Pem";
char secretkey[]="KeyServerpPem";
Char BUFLEN];
SsL  “ssl;
SSL_CTx *“Cix;
int  sb, connsb, cnt, lencliabdr;
structsockabPbr_in servabbr, clientabbr;
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if( (SP = soCke{AF _INET,SOCK_STREAM, 0)) <0){
Perror{"oP eninG socket');
exif{1);

Bzero(¢ servabbr, sizeof{servabbr));
servabbr.sin_family =AF_INET:
servabbr.sin_abbr.s_abbr= htoni(INAP PR _ANY);
servabbr.sin_port = htons(PORT):

if (Binb (s, (struct sockabbr*) ¢ servabbr, sizeof{servabbr)) < 0){
Perror("E rror in BinbinG");
exit{1);

listen(sp, 5);
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SSLServer con OpenSSL

SSLServer con OpenSSL

SsLeay_abb_ssl_alcorithms(); /linitialize the suPpPorteb alcorithms

Ctx= SSL_CTx_new(SSLv3_server_methob());  //Create a secure context
// certificate to Be useb
if{!SSL_c Tx_use_certificate_file(Ctx, filename, SSL_FILETYPE _PEM)){
fPrintdst err, "N on rovo certificato in %s\n", flename);
exif{1);

//private key of the Certificate
#{!ISSL_C Tx_use_Privatek ey_file(Ctx, secretkey, SSL_FILETYPE _PEM)){
P rints® err, "N On trovo Chiave in %s\n", filename);
exit{1);
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for(::){
ssl= SSL_new(Ctx); //Create a free anb secure connetion
connsb = accePysb, (structsockabbr *)¢ Clientabbr, (voib *)¢lencliabbr);
SSL_set ®(ssl,connsb);  //assiGn a file b escriP tor
/b0 a secure accept
if{ssL_accepryssl)<0){
fPrint{s® err,"E rrore in SSL AcCePtin");
exit{1);
}
Cnt= SSL_reab(ssl, Buff, LEN); //P0 a secure reab
Bufficny = 0;
SSL_write(ssl, BUf, cnt+1);
SSL_shup own(ssl);
SsL_free(ssl);

// close a secure connection

}
SSL_C Tx_free(Ctx);
} SSL ¢ OpenSSL 48




SSLClient con OpenSSL - Autenticazione

client
|

SSLServer con OpenSSL - Autenticazione

client
|

SSL_c Tx_loab_verify_locations(Cix,c Afile.NULL);
/i certificate 10 Be usep
if{!SSL_c Tx_use_certficate_file(Ctx, flename, SSL_FILETYPE _PEM)){
frint{s® err, "N on rovo certificato in %s\n", flename);
exit{1);
}

/I Private key Of the certificate
#(!SSL_c Tx_use_Privatek ey_file(Ctx, secretkey, SSL_FILETYPE _PEM)){
fPrint{sH err, "N on rovo Chiave in %s\n", filename);
exit{1);
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SSL_c Tx_loab_verify_locations(Cix,c Afile,NULL);

SSL_cTx_set verify(Ctx,
SSL_VERIFY_PEERISSL_VERIFY_FAIL_IF_NO _PEER_CERT,NULL);

cert=-SSL_Get Peer_Certificate(ssl);
x509_NAME _oneline(x509_Get issuer_name(cert), Buff, LEN);
Prints em,"Issuer: %s\n"Buf);
X509_NAME _oneline(x509_Get suBject name(cert), Buf, LEN);
fPrintfst err,"sSuBject %s\n",Bu);
name = srstr{BUff,"/CN =")+4;
frint{sem,"common N ame: %s\n",name);
if (strcmP(name,"client)!=0) {
P rintfs® err,"A cCesso non autorizzato\n");
exif{1);
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OpenSSL - Le utility s_server e s_client

L’utility s_server

e Le utility s_server e s_client vengono distribuite con
OpenSSL e sono uno dei principali strumenti di debug
utilizzati da chi sviluppa applicazioni client/server
sicure

e Possono essere eseguite “indipendentemente” 1’una
dall’altra e sono configurabili con sequenza di
argomenti che consentono di scegliere il tipo di
connessione SSL desiderata
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e [’utility s server ¢ parte del package OpenSSL

e E’ un server SSL utile per il debug di applicazioni
client col supporto di SSL

e E’ possibile configurare 1’esecuzione di questa utility
impostando degli argomenti nella riga di comando

e Prevede ad esempio 1’uso eventuale di certificati,
autenticazione client, selezione di cipher suite, della
versione del protocollo
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L'utility s_server - parametri per
l'esecuzione

-accept arg  porta TCP/IP del server (default 4433)
-verify arg  richiede ’autenticazione client
-Verify arg  fallisce la connessione se non c¢’¢ autenticazione client

-cert arg indica il file col certificato server (default server.pem)
-key arg indica il file con la chiave privata (default server.pem)
-dcertarg  eventuale secondo certificato (in generale DSA)
-dkey arg  eventuale seconda chiave (in generale DSA)

-dhparam arg file con i parametri DH
-nbio I’esecuzione avviene con socket non bloccante
-debug vengono visualizzate maggiori informazioni per il debug
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L’utility s_server - parametri per
I'esecuzione

-CApath arg directory con i certificati delle CA

-CAfile arg  file con i certificati delle CA

-nocert i certificati non vengono utilizzati (Anon-DH)

-cipher arg  uso di particolari cipher suite

-ssl2 uso di SSLv2

-ssl3 uso di SSLv3

-tlsl uso di TLSv1

-no_ssl2 non uso di SSLv2

-no_ssl3 non uso di SSLv3

-no_tlsl non uso TLSvl

-no_dhe non uso di ephemeral DH

-WWW Risposta a GET / con una pagina di prova

-WWwW Risposta a 'GET /<path> HTTP/1.0' con il file ./<path>
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L'utility s_client - parametri per
l'esecuzione

L’utility x509 per la gestione dei certificati

-connect host:port indica il server desiderato (default localhost:4433)

e Ecco le principali opzioni dell’utility:
» -in indica il file di input col certificato

-out indica il file di output col certificato

M

-inform indica il formato di input

-outform indica il formato di output
-text visualizza le informazioni contenute nel certificato

-noout non visualizza il certificato nel suo formato

-hash visualizza ’hash del certificato nel formato necessario
per usarlo come una CA in una directory

M
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-verify arg imposta la verifica del certificato del server
~cert arg indica il certificato da usare o L’utility x509 di OpenSSL gestisce i certificati digitali
-key arg indica la chiave da usare . . g . .
-CApath arg indica la directory con i certificati delle CA e Permette la cc?nver.smne. tra forma?l di certl.ﬁc?tl
-CAfile arg indica il file con i certificati delle CA e Consente la visualizzazione delle informazioni
-reconnect interrompe la connessione ¢ la riprende (riesuma) contenute in un certificato
“showcerts mostra i certificati ricevuti e Permette di conoscere I’hash di un certificato da
-debug visualizza maggiori informazioni . . A .
-nbio usa socket non bloccanti utilizzare per referenziarlo come certificato di un
-ss12/ss13/tls1 imposta un solo protocollo Certification Authority in una directory
-no_tls1/-no_ssl3/-no_ssl2 — disabilita qualche protocollo
-cipher specifica le chiper suite
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Uso dellutility x509



