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Il protocollo SSL

S S L  =  S ecu re S ocket L a yer
S ocket =  concetto d i U N I X  p er n etwork A P I
O ffre m eccan ism i d i s icu rezza  e a p p licazion i 
ch e u sano i l p rotocollo T C P /I P
E ’ u no stan d a rd  p er ren d ere sicu ro i l 
p rotocollo H TT P
A ltri p rotocolli u sano S S L  (N N T P ,  P O P 3 ,  
I M A P ,  . . . )
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Caratteristiche di SSL

F orn isce l’a u ten ticazione p er le  a p p licazion i 
server e clien t
C ifra  i d a ti p rim a  d i in via rli su  u n  cana le  
p u b b lico
G aran tisce l’in tegrità  d e ll’in form azione
E ’ sta to p rogetta to p er essere efficien te
I  p rin cip a li a lgoritm i crittogra fici u ti l izza ti 
vengono negozia ti tra  le  p a rti coin volte
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Uso diffuso di SSL

C om m ercio e lettron ico
» O rd in a zion i:  le  form  con  cu i s i ord in a  u n  

p rod otto vengono in via te u san d o S S L
» P agam en ti:  qu an d o vien e in serito u n  n u m ero d i 

ca rta  d i cred ito,  l ’in vio d e i d a ti avvien e u san d o 
S S L

A ccesso a d  in form azion i s icu re
» L a  con su lta zione d i in form azion i a ccess ib i l i solo 

d a  u n  gru p p o ch iu so d i u ten ti
» L ’in vio d i p a ssword  o a ltri d a ti riserva ti
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Storia di SSL

S vilu p p a to ed  in trod otto d a  N etsca p e
1 9 9 4  vers ione 1 :  d ivers i p rob lem i,  m a i u ti l izza ta
1 9 9 4  vers ione 2 :  im p lem en tata  in  N aviga tor 1
1 9 9 6  vers ion e 3 :  im p lem en tata  in  N aviga tor 3
1 9 9 6 -1 9 9 9  T L S  (T ransp ort L a yer S ecu rity)  
evolu z ione d i S S L  gu id a ta  d ’I E T F
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SSL: tecnologie utilizzate

C ifra tu ra s im m etrica
C ifra tu ra as im m etrica
F irm e d igita li
C ertifica ti d igita li (X 509v. 3 )
S p ecifich e ch ia re e form a li
N egozia zione d e i p a ram etri
H an d sh ake a l m om en to d e lla  connessione
R iu ti l izzo d i p a ram etri n egozia ti in   p reced enza



2

SSL e OpenSSL 7

SSL tra applicazioni e TCP/IP
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Componenti di SSL

Alert protocol
» Notifica situazioni anomale o segnala eventuali problemi

Handshake protocol
» Permette alle parti di negoziare i diversi algoritmi necessari 

per la sicurezza delle transazioni
» Consente l’eventuale autenticazione tra le parti

Change Cipher Spec protocol
» Impone l’esecuzione di un nuovo handshake per 

rinegoziare i parametri di sicurezza e l’autenticazione
Record protocol
» Si occupa della compressione, del MAC e della cifratura
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Ciphersuite di SSL

A lgoritm o p er lo scam b io d i ch ia vi
A lgoritm o p er l’a u ten ticazione
A lgoritm o p er la cifra tu ra s im m etrica
A lgoritm o p er i l m essage cod e a u th en tica tion  (M A C )
E sem p i
» EXP- RC4- MD5

⇒ Kx= RSA( 512), Au= RSA, Enc= RC4(40), Mac= MD5, exp
» DES- CBC3- SHA

⇒ Kx= RSA, Au= RSA, Enc= 3DES( 168), Mac= SHA1
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Sessione sicura con SSL

Una sessione sicura rappresenta una sequenza di 
valori che possono essere utilizzati con SSL
» valori segreti (calcolati durante l’handshake)
» ciphersuite (stabilita durante l’handshake)

Stabilire tutti i parametri ogni volta che c’è una 
connessione è poco efficiente. Una sessione può 
sopravvivere quindi tra più connessioni
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Costo di una nuova sessione

C lien t s id e
» G enerazione d i va lori ra n d om  
» C on trolla re  la  firm a  d igita le  d e l server
» G enera re d e i va lori ra n d om  p er la  ch iave
» C ifra re i va lori ra n d om  con  la  ch iave p u b b lica  d e l 

server
» C a lcola re la  ch ia ve a ttraverso d egli h a sh

S erver s id e
» G enerazione d i va lori ra n d om  
» D ecifra re i va lori in via ti d a l clien t
» C a lcola re la  ch ia ve a ttraverso d egli h a sh
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ClientHello
ServerHello
Certificate*
ServerKeyExchange*
CertificateRequest*
ServerHelloDone

Certificate*
ClientKeyExchange
CertificateVerify*
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

Application Data Application Data

Schema di handshake
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Handshake che riesuma una sessione
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ClientHello – ServerHello - ServerHelloDone

S ono i p rim i m essaggi in via ti p er sta b i l ire  i p a ram etri d i 
u n a  sess ione
P erm ettono d i scam b ia re va lori R a n d om  genera ti d a  
en tram b e le  p a rti
P erm ettono a  p a rti d i a ccord a rs i su  u n a  cip h ersu ite
C on trolla no la  n ecess ità  d i riesu m a re u n a  sess ione 
in iz ia ta  in  p reced en za
S ono tu tti ob b l iga tori e  l’u n ico sen so d i S erverH e lloD one 
è com u n ica re ch e la  p rim a  p a rte  è term in a ta
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ClientHello

struct {
ProtocolVersion client_version;
Random random;
SessionID session_id;
CipherSuite cipher_suites<0..216-1>;
CompressionMethod compression_methods<0..28-1>;

} ClientHello; 
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ServerHello

struct {
ProtocolVersion server_version;
Random random;
SessionID session_id;
CipherSuite cipher_suite;
CompressionMethod compression_method; 

} ServerHello; 
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Autenticazione

Questi messaggi consentono alle parti di autenticarsi
Ognuno contiene una lista di certificati
Il certificato del server deve essere conforme con l’algoritmo 
di autenticazione stabilito con la ciphersuite
Il certificato client deve essere mandato solo se c’e’ un 
messaggio CertificateRequest
L’eventuale certificato inviato dal client deve essere 
conforme e specifiche indicate nel messaggio 
CertificateRequest (può vincolare il tipo di certificato e le 
Certification authority che lo hanno rilasciato)
Nessuno dei due certificati è obbligatorio ma il certificato 
server può esserlo in base alla cipher suite stabilita
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KeyExchange

Il server invia il messaggio ServerKeyExchange se il 
proprio certificato non è sufficiente per il tipo di 
autenticazione stabilito nella chipersuite

Il messaggio ClientKeyExchange è obbligatorio e 
con esso le parti hanno le informazioni necessarie 
per poter calcolare la chiave di cifratura simmetrica 
da utilizzare dopo l’handshake
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ServerKeyExchange

struct {
select (KeyExchangeAlgorithm) {

case diffie_hellman:
ServerDHParams params;
Signature signed_params;

case rsa:
ServerRSAParams params;
Signature signed_params;

};
} ServerKeyExchange;
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ClientKeyExchange

struct {
select (KeyExchangeAlgorithm) {

case rsa: EncryptedPreMasterSecret;
case diffie_hellman: ClientDiffieHellmanPublic;

} exchange_keys;
} ClientKeyExchange;

struct {
ProtocolVersion client_version;
opaque random[48];

} PreMasterSecret;
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CertificateVerify

Il messaggio CertificateVerify viene inviato dal client 
solo se ha inviato il proprio certificato
Con questo messaggio il client invia una firma 
digitale dell’hash dei messaggi scambiati fino a quel 
momento
Il server non ha un messaggio vero e proprio per 
dimostrare la propria identità, infatti viene usato il 
messaggio ServerKeyExchange oppure la decifratura 
di ClientKeyExchange per dimostrare di avere la 
chiave privata abbinata alla pubblica evidenziata nel 
certificato
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ChangeCipherSpec - Finished

Con ChangeCipherSpec ogni parte indica all’altra 
che sta per usare gli algoritmi e le chiavi appena 
negoziate
I messaggi Finished sono obbligatori e sono i primi 
messaggi che vengono inviati utilizzando gli 
algoritmi su cui ci si è appena accordati
La corretta ricezione di tale messaggio dimostra 
che anche l’altra parte ha calcolato correttamente le 
chiavi da utilizzare nella cifratura simmetrica
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Calcolo delle chiavi

Master_secret =
MD5(pre_master_secret + 

SHA(‘A’ + pre_master_secret + 
ClientHello.random + ServerHello.Random)) +

MD5(pre_master_secret +

SHA(‘BB’ + pre_master_secret + 
ClientHello.random + ServerHello.Random)) +

MD5(pre_master_secret +

SHA(‘CCC’ + pre_master_secret + 
ClientHello.random + ServerHello.Random)) 
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Calcolo delle chiavi

Key_block =
MD5(master_secret + 

SHA(‘A’ + master_secret + ClientHello.random + 
ServerHello.Random)) +

MD5(pre_master_secret +

SHA(‘BB’ + master_secret + ClientHello.random + 
ServerHello.Random)) +

MD5(master_secret +

SHA(‘CCC’ + master_secret + ClientHello.random + 
ServerHello.Random))  …...
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Messaggi da firmare in ClientVerify

CertificateVerify.signature.md5_hash
MD5(master_secret + pad_2 +
MD5(handshake_messages + master_secret + pad_1));

Certificate.signature.sha_hash
SHA(master_secret + pad_2 +
SHA(handshake_messages + master_secret + pad_1));

pad_1            0x36 ripetuto 48 volte per MD5 o 40 volte per SHA.

pad_2            0x5c rpetuto 48 volte per MD5  o 40 volte per SHA.
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Finished

enum { client(0x434C4E54), server(0x53525652) } Sender;

struct {
opaque md5_hash[16];
opaque sha_hash[20];

} Finished;

md5_hash MD5(master_secret + pad2 +  MD5(handshake_messages + 
Sender + master_secret + pad1));

sha_hash SHA(master_secret + pad2 +  SHA(handshake_messages + 
Sender +  master_secret + pad1));
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Il compito di SSL
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SSL: Analisi

Connessione anonima
» server e client non presentano certificati
» scambi di chiavi con Diffie-Hellman
» attacco man in the middle

Server autenticato
» con RSA autenticazione e scambi chiavi combinati

Server e client autenticati
» client deve esplicitamente fornire prova di conoscenza 

della chiave privata
» firma messaggio derivato da master_secret, certificato 

server e server random
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Utilizzo di SSL per il WEB

Bisogna utilizzare un browser che supporti SSL
Internet Explorer e Netscape Navigator supportano 
SSL
E’ possibile installare delle apposite patch per 
consentire ai browser di utilizzare chiavi a 128 bit 
per la cifratura simmetrica ed a 1024 bit per le 
cifratura a asimmetriche
E’ possibile utilizzare un proxy col supporto di SSL
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SSL: Access Control

Autenticazione basata sull’indirizzo dell’host
» Soltanto alcuni indirizzi IP hanno l’accesso
» Solito problema: Spoofing
» Pericolo: Man in the middle

Autenticazione basata su Cookie e Basic-HTTP
» Tutto ciò che passa in rete è cifrato
» Viene evitato lo spoofing
» Ma i cookie sono in chiaro su disco
» Le password sono facilmente comunicate ad altri
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SSL: Access Control

Il server ha un database con i certificati degli 
utenti qualificati e le politiche di accesso
Il web server richiede il certificato client
durante l’handshake di SSL
Il client invia il certificato richiesto dal server,
di conseguenza, dopo aver stabilito la
transazione sicura, potrà ottenere tutti i servizi 
consentiti de politiche di accesso in base
all’identità evidenziata dal certificato digitale
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La soluzione basata su servlet o CGI

Policy 
DB

CGI o
SERVLET

CGI o
SERVLET

WEB
SERVER
WEB

SERVER

BROWSERBROWSER
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Quali sono i problemi ?

Il certificato dell’utente viene inviato in chiaro
Il server può effettuare il log delle transazioni 
dell’utente
Il certificato può contenere informazioni non
obbligatorie per la correttezza della transazione
Il miglior modello prevede una fiducia minimale
verso gli altri
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SSL trappole per la privacy dell’utente

INSURANCE
COMPANY

INSURANCE
COMPANY

MEDICAL
WEB

SERVER

MEDICAL
WEB

SERVER

BROWSERBROWSER

CN: Bob
…..

Exstensions:
ssn: 2345232

CN: Bob
…..

Exstensions:
ssn: 2345232

I want a 
life insurance

I want a 
life insurance
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Disponibilità di SSL

Implementazione di Netscape 
» sslref

Implementazione Open Source
» openssl.org
» libreria per sviluppare applicazioni basate su SSL

Supportato da Browser e Web Server
» https

Applicazioni SSL aware
» telnet

SSL e OpenSSL 36

OpenSSL

OpenSSL è un package open source
E’ sottoposto a manutenzione continua
E’ utilizzata per sviluppare applicazioni molto 
utilizzate
Contiene implementazioni di vari algoritmi di 
crittografia
Contiene implementazioni di Big Number, formati 
DER, PEM….
Implementa il protocollo SSL/TLS
Ha i comandi per gestire certificati digitali
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OpenSSL – Certificati self-signed

openssl req -config openssl.cnf -newkey rsa:512 
-days 1000 –nodes -keyout cakey.pem 

-out cacert.pem -x509 -new

» req indica la richiesta di un nuovo certificato
» x509 indica che il certificato deve essere self-signed
» config indica il file con le configurazioni da usare per default
» newkey specifica il formato della chiave
» days indica la durata di validità
» nodes indica che la chiave privata sia salvata in chiaro
» keyout indica il nome del file con la chiave privata
» out indica il nome del file col certificato
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OpenSSL – richiesta di un certificato

openssl req -new -newkey rsa:512 -nodes 
-keyout Key.pem –out Req.pem
-config openssl.cnf

» new  indica che è una nuova richiesta di certificato
» config indica il file con le configurazioni da usare per default
» newkey specifica il formato della chiave
» nodes indica che la chiave privata sia salvata in chiaro
» keyout indica il nome del file con la chiave privata
» out indica il nome del file col certificato
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OpenSSL – Rilascio di un certificato

openssl ca -policy policy_anything 
-out cert.pem -config openssl.cnf –infiles req.pem

» config indica il file con le configurazioni da usare per 
default

» policy indica le politiche da utilizzare per il rilascio
» infiles indica il nome del file con la richiesta
» out indica il nome del file col certificato
» ca è l’opzione per la firma di un certificato
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OpenSSL – Conversione in p12

Il formato PKCS12 viene utilizzato per importare 
certificati e chiavi in un browser

openssl pkcs12 -export -chain -CAfile cacert.pem 
-inkey Key.pem -name Abc –in Cert.pem -out Cert.p12

Vengono indicati i file con le informazioni necessarie 
per ottenere un file in formato PKCS12
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SSLClient con OpenSSL

#in clu d e  < std io. h >
#in clu d e  < std lib . h >
#in clu d e  < strin g. h >
#in clu d e  < netin et/in . h >
#in clu d e  <op en ss l/ss l. h >
#d efin e L E N  1 02 4
#d efin e P O R T  3 000

m a in ( in t a rgc,  ch a r * * a rgv) {

ch a r    C A fi le []= "C A C ert. p em " ;
ch a r    b u ff_ou t[]= "P rova  d i I n vio S icu ro";
ch a r    b u ff_in [L E N ];
S S L      * ss l;
S S L _C T X  * ctx;
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SSLClient con OpenSSL

in t     sd ,  cn t;
stru ct socka d d r_in   serva d d r;

if (a rgc !=  2 )  {
fp rin tf(std err, "u sage :  %s < I P a d d ress> \n " ,  a rgv[0]) ;
exit ( 1 ) ;

}
if (  ( sd =  socket(A F _I N E T ,  S O C K _S T R E A M ,  0) )  <0) {

p error( "op en in g socket") ;
exit( 1 ) ;

}
b zero(& serva d d r,  s izeof(serva d d r) ) ;
serva d d r. s in_fam ily =  A F _I N E T ;
serva d d r. s in_p ort   =  h ton s(P O R T ) ;
if ( in et_p ton (A F _I N E T ,  a rgv[1 ],  & serva d d r. s in_a d d r)  < =  0)  {

p error( " in et_p ton  error") ;
exit ( 1 ) ;

}
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SSLClient con OpenSSL

S S L ea y_a d d _ss l_a lgorith m s( ) ;    //in itia lize th e su p p orted  a lgorith m s 
ctx =  S S L _C T X_new(S S L v3 _clien t_m eth od ( ) ) ;    // crea te a  secu re con text
S S L _C T X_loa d _verify_location s(ctx,  C A fi le ,  N U L L ) ;
ss l =  S S L _new(ctx) ;              // crea te a  free an d  secu re connetion  

S S L _set_fd (ss l, sd ) ;           // a ss ign a  fi le  d escrip tor 

if (connect(sd ,  ( stru ct socka d d r * )  & serva d d r,  s izeof(serva d d r) )  <  0) {
p error( "connect error") ;
exit ( 1 ) ;

}

S S L _set_verify(ss l,  S S L _V E R I F Y _P E E R ,  N U L L ) ;
if (S S L _connect(ss l)<0) {

fp rin tf(std err, "E rrore in  S S L _connect\n ") ;     
exit( 1 ) ;
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SSLClient con OpenSSL

// d o a  secu re an d  p riva te connect 
S S L _write (ss l, b u ff_ou t,  strlen (b u ff_ou t) ) ;       // d o a  secu re write 
S S L _rea d (ss l ,  b u ff_in ,  L E N ) ;              // d o a  secu re rea d  
p rin tf( "H o ricevu to: \n \t%s\n " , b u ff_in ) ;
S S L _sh u td own (ss l) ;                          // close a  secu re connection  
S S L _free (ss l) ;                                 // free m em ory 
S S L _C T X_free(ctx) ;                             // free m em ory 

}
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SSLServer con OpenSSL

#in clu d e  < std io. h >
#in clu d e  < std lib . h >
#in clu d e  < netin et/in . h >
#in clu d e  <op en ss l/ss l. h >
#d efin e L E N  1 02 4
#d efin e P O R T  3 000

m a in ( in t a rgc,  ch a r * * a rgv) {
ch a r    fi len am e[]= "C ertS erver. p em " ;
ch a r    secretkey[]= "K eyS erver. p em " ;
ch a r    b u ff[L E N ];
S S L      * ss l;
S S L _C T X  * ctx;

in t     sd ,  conn sd ,  cn t,  len clia d d r;
stru ct socka d d r_in   serva d d r,  clien ta d d r;
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SSLServer con OpenSSL

if (  ( sd =  socket(A F _I N E T ,  S O C K _S T R E A M ,  0) )  <0) {
p error( "op en in g socket") ;
exit( 1 ) ;

}

b zero(& serva d d r,  s izeof(serva d d r) ) ;
serva d d r. s in_fam ily      =  A F _I N E T ;
serva d d r. s in_a d d r. s_a d d r =  h ton l( I N A D D R _A N Y ) ;
serva d d r. s in_p ort        =  h ton s(P O R T ) ;  

if ( b in d (sd ,  ( stru ct socka d d r * )  & serva d d r,  s izeof(serva d d r) )  <  0) {
p error( "E rror in  b in d in g") ;
exit( 1 ) ;

}

l isten (sd ,  5 ) ;
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SSLServer con OpenSSL

S S L ea y_a d d _ss l_a lgorith m s( ) ;                   // in itia lize th e  su p p orted  a lgorith m s 

ctx =  S S L _C T X_new(S S L v3 _server_m eth od ( ) ) ;        // crea te  a  secu re con text  

// certifica te  to b e u sed  
if( !S S L _C T X_u se_certifica te_fi le (ctx,  fi len am e ,  S S L _F I L E T Y P E _P E M ) ) {

fp rin tf(std err,  "N on  trovo certifica to in  %s\n " ,  fi len am e) ;
exit( 1 ) ;

}

// p riva te  key of th e  certifica te 
if( !S S L _C T X_u se_P riva teK ey_fi le (ctx,  secretkey,  S S L _F I L E T Y P E _P E M ) ) { 

fp rin tf(std err,  "N on  trovo ch iave  in  %s\n " ,  fi len am e) ;
exit( 1 ) ;

}
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SSLServer con OpenSSL

for (  ;  ;  )  {
ss l =  S S L _new(ctx) ;      // crea te  a  free an d  secu re connetion  
conn sd =  accep t(sd ,  ( stru ct socka d d r * ) & cl ien ta d d r,  ( void * ) & len cl ia d d r) ;
S S L _set_fd (ss l, con n sd ) ;      // a ss ign a  fi le  d escrip tor 
// d o a  secu re accep t 
if(S S L _accep t(ss l)<0) {

fp rin tf(std err, "E rrore in  S S L  A ccep t\n ") ;
exit( 1 ) ;

}
cn t =  S S L _rea d (ss l,  b u ff,  L E N ) ;      // d o a  secu re rea d
b u ff[cn t] =  0;
S S L _write (ss l,  b u ff,  cn t+ 1 ) ;  
S S L _sh u td own (ss l) ;                  // close a  secu re connection  
S S L _free (ss l) ;                             

}
S S L _C T X_free(ctx) ;                        

}
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SSLClient con OpenSSL – Autenticazione 
client

S S L _C T X_loa d _verify_location s(ctx, C A fi le , N U L L ) ;
// certifica te  to b e  u sed  
if( !S S L _C T X_u se_certifica te_fi le (ctx,  fi len am e ,  S S L _F I L E T Y P E _P E M ) ) {

fp rin tf(std err,  "N on  trovo certifica to in  %s\n " ,  fi len am e) ;
exit( 1 ) ;

}

// p riva te  key of th e  certifica te  
if( !S S L _C T X_u se_P riva teK ey_fi le (ctx,  secretkey,  S S L _F I L E T Y P E _P E M ) ) { 

fp rin tf(std err,  "N on  trovo ch ia ve  in  %s\n " ,  fi len am e) ;
exit( 1 ) ;

}
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SSLServer con OpenSSL – Autenticazione 
client

S S L _C T X_loa d _verify_location s(ctx, C A fi le , N U L L ) ;
S S L _C T X_set_verify(ctx,  

S S L _V E R I F Y _P E E R |S S L _V E R I F Y _F A I L _I F _N O _P E E R _C E R T ,  N U L L ) ;
… …
… …

cert= S S L _get_p eer_certifica te (ss l) ;
X 509_N A M E _one lin e (X 509_get_issu er_nam e(cert) ,  b u ff,  L E N ) ;
fp rin tf(std err, " I ssu er:  %s\n " , b u ff) ;
X 509_N A M E _one lin e (X 509_get_su b ject_n am e (cert) ,  b u ff,  L E N ) ;
fp rin tf(std err, "S u b ject:  %s\n " , b u ff) ;
n am e =  strstr(b u ff, "/C N = ") + 4 ;
fp rin tf(std err, "C om m on  N am e :  %s\n " , n am e) ;
if ( strcm p (n am e , "C lien t") != 0)  {

fp rin tf(std err, "A ccesso non  a u torizza to\n ") ;
exit( 1 ) ;

}
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OpenSSL – Le utility s_server e s_client

Le utility s_server e s_client vengono distribuite con 
OpenSSL e sono uno dei principali strumenti di debug 
utilizzati da chi sviluppa applicazioni client/server 
sicure
Possono essere eseguite “indipendentemente” l’una 
dall’altra e sono configurabili con sequenza di 
argomenti che consentono di scegliere il tipo di 
connessione SSL desiderata
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L’utility s_server

L’utility s_server è parte del package OpenSSL
E’ un server SSL utile per il debug di applicazioni 
client col supporto di SSL
E’ possibile configurare l’esecuzione di questa utility 
impostando degli argomenti nella riga di comando
Prevede ad esempio l’uso eventuale di certificati, 
autenticazione client, selezione di cipher suite, della 
versione del protocollo
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L’utility s_server – parametri per 
l’esecuzione

-accept arg    porta TCP/IP del server (default 4433)
-verify arg     richiede l’autenticazione client
-Verify arg    fallisce la connessione se non c’è autenticazione client
-cert arg        indica il file col certificato server (default server.pem)
-key arg        indica il file con la chiave privata (default server.pem)
-dcert arg      eventuale secondo certificato (in generale DSA)
-dkey arg      eventuale seconda chiave (in generale DSA)
-dhparam arg   file con i parametri DH
-nbio             l’esecuzione avviene con socket non bloccante
-debug          vengono visualizzate maggiori informazioni per il debug

SSL e OpenSSL 54

L’utility s_server – parametri per 
l’esecuzione

-CApath arg   directory con i certificati delle CA
-CAfile arg     file con i certificati delle CA 
-nocert            i certificati non vengono utilizzati (Anon-DH)
-cipher arg      uso di particolari cipher suite
-ssl2                uso di SSLv2
-ssl3                uso di SSLv3
-tls1                uso di TLSv1
-no_ssl2          non uso di SSLv2
-no_ssl3          non uso di SSLv3
-no_tls1          non uso TLSv1
-no_dhe          non uso di ephemeral DH
-www             Risposta a GET / con una pagina di prova
-WWW          Risposta a 'GET /<path> HTTP/1.0' con il file ./<path>
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L’utility s_client – parametri per 
l’esecuzione

-connect host:port   indica il server desiderato (default localhost:4433)
-verify arg   imposta la verifica del certificato del server
-cert arg                   indica il certificato da usare 
-key arg                   indica la chiave da usare
-CApath arg            indica la directory con i certificati delle CA
-CAfile arg indica il file con i certificati delle CA

-reconnect interrompe la connessione e la riprende (riesuma) 
-showcerts    mostra i certificati ricevuti
-debug        visualizza maggiori informazioni
-nbio         usa socket non bloccanti
-ssl2/ssl3/tls1          imposta un solo protocollo
-no_tls1/-no_ssl3/-no_ssl2 – disabilita qualche protocollo
-cipher specifica le chiper suite

SSL e OpenSSL 56

L’utility x509 per la gestione dei certificati

L’utility x509 di OpenSSL gestisce i certificati digitali
Permette la conversione tra formati di certificati
Consente la visualizzazione delle informazioni 
contenute in un certificato
Permette di conoscere l’hash di un certificato da 
utilizzare per referenziarlo come certificato di un 
Certification Authority in una directory
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Uso dell’utility x509

Ecco le principali opzioni dell’utility:
» -in indica il file di input col certificato
» -out indica il file di output col certificato
» -inform indica il formato di input
» -outform indica il formato di output
» -text visualizza le informazioni contenute nel certificato
» -noout non visualizza il certificato nel suo formato
» -hash visualizza l’hash del certificato nel formato necessario 

per usarlo come una CA in una directory


