Protezione della posta elettronica
sotto Linux

Antonio TREPICCIONE

I ntroduzione

 Cifrare, Firmare, Decifrare

PGP: cos' e

E' un pacchetto freeware che fornisce

PGP: Schema funzionale

PGP: versione 2.6.3i €6.5.8

» Versione 2.6.3i
« Per tutti coloro che non risiedono negli USA

PGP: Generazione chiavi

e L’'utente deve generare la sua coppia di
chiavi comando: EN
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Key-Ring: Visualizzazione PGP: Protezione chiavi
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PGP: Gestione chiavi pubbliche PGP: Distribuzione delle chiavi

« Per ottenere la chiave pubblica di qualcuno . Eugti?;m io distribuireanostra chiave

si puo chiedere direttamente alla persona

PGP: Distribuzione delle chiavi PGP: Estarre una chiave pubblica
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PGP:Aggiungere una chiave pubblica
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PGP: Visualizzare il Key-Ring
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PGP ed e-mail

PGP: un esempio

Testoin chiarg

File Esempiol

PGP: esempio - cifrare un file
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PGP: esempio - cifrare un file

Comando: pgp -ea Esempiol raffae piespi pispie
(File generato: Esempiol.ac)

PGP: esempio — cifrare e firmare un file
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PGP: esempio - cifrare e firmare un file

Comando: pgp -esa Esempio? raffae piespi pispie
(File generato: Esempio2.asc)
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PGP: esempio - firma di testo in chiaro
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PGP: esempio - firma di testo in chiaro

Comando: pgp -sa Esempio3raffae piespi pispie
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PGP: esempio — decifrare un file PGP: Revoca di una chiave
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PGP: Visualizzare il Key-Ring
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PGP: Certificati

e Per creare il certificato PGP di una chiave pubblica:
* pop -ksher _userid
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PGP: Controllo di tutti i certificati PGP: Revoca di un certificato
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Gestione e-mail
Elm

e E' unclient di posta el ettronica per




Posta sicura con EIm Elm senzail supporto PGP

e Lamaggior parte delle versioni di EImnon

» Gestire la propria posta elettronicalontano supportano il PGP

Elm con il supporto PGP Elm con il supporto PGP

« Leversioni ME+ (development by Michael * Di default EI_m2.4M E+ pl 60 non presenta
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Invio di un messaggio
CIFRATO

» Utilizzeremo i comandi PGP che EIm
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Invio di un messaggio
CIFRATO

* Inseriti i campi To, Subject e Copy to, si
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11 PGP per mette di:
« Cifrare un messaggio
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* Bisognainserirelo User Id del destinatario

 Sitrovane propriokey ring

decifrare e quindi leggere il messaggio.

* Firmare un messaggio
« Cifrare e Firmare un messaggio

Ora cifriamo il nostro messaggio
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* Solo |a persona associata allo User 1d potra
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Netscape M essanger: Premessa

Al finedi permettere al destinatario di poter
leggere correttamente il messaggio, occorre:

Netscape M essanger: Premessa
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NETSCAPE MESSANGER esempio:
invio file cifrato in allegato
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NETSCAPE MESSANGER esempio:
invio messaggio cifrato
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LETTURA MESSAGGI

* Ricevuta I’e-mail con messaggi €/o file
cifrati, bisogna decifrarli

Plugins

» Programmi freeware che integrano il PGP
con un programmadi gestione e-mail




NETSCAPE MESSANGER con
Plugin

» Non esistono ancora plugin per Messanger
per sistemi Unix-Linux

NETSCAPE MESSANGER con
Plugin per Windows

e Si trattadi un Half-Plugin:

— Cifraefirma

NETSCAPE MESSANGER con
Plugin per Windows

e Come Lavora

=p3240_.d11
Spell Check

NETSCAPE MESSANGER con
Plugin per Windows

 |nstallazione

<p3z40.d11

Spell Check
sp3240_.d11
Spell Check

NETSCAPE MESSANGER con
Plugin per Windows

* Comesi usa

NETSCAPE MESSANGER con
Plugin per Windows

* Comesi usa




Inizialmente & sembrata una leggenda, ma adesso EaiESasT
tutto € piu chiaro...

Inviare un'e-mail occorre creare il file PGP con il comando:

—eanome_file

Il menu principale

quando spediamo un messaggio, le
alternative sono:
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se il messaggio cifrato € nel body dell’e- mail

Per rendere l'invio e la ricezione piu pratici
utilizziamo un plugin

dal menu principale
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la versione del PGP da usare
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Vengono visualizzate le chiavi contenute nel file
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la passphrase...
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Ma se tutto & andato a buon fine...

g = za Non sono stati riscontati “appesantimenti”
evidenti del sistema
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