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Crittoanalisi

U Known Ciphertext Attack
U Known Plaintext Attack
U Chosen Plaintext Attack
U Chosen Ciphertext Attack
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§Known Plaintext Attack
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Introduzione 2

%hosen Plaintext Attack

A-

‘

Ho potuto cifrare messaggi a
mia scelta senza sapere la chlave
ed ora ??

Introduzione 3

§Ch03en Ciphertext Attack

A—NR

Ho potuto decifrare messaggl a
mia scelta senza sapere la chiave,
ed ora ??

Introduzione 4

§Principio di Kerckhoffs

La sicurezza di un crittosistema deve
dipendere

solo dalla segretezza della chiave e

non dalla segretezza dell'algoritmo usato.

Jean Guillaume Hubert Victor Francois Alexandre
Auguste Kerckhoffs von Nieuwenhof (1835-1903),
filologo olandese,

“La Criptographie Militarie”[1883]

Introduzione 5
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Cifrario di Vigenere [1586] (Blaise de Vigenére, 1523-1596) Cifrario di Vigenere [1586] (Blaise de Vigenére, 1523-1596)

testo in chiaro testo cifrato testo in chiaro testo cifrato
——————31C; « M;+K| ;,,q; Mod 26 f————> ——————3(C, « M, +K; ,pq; Mod 26 f——>
M = M;M;M,...M, C= G ChiC: M = M,;M,M,...M, C=ClEICHAC,

chiave TK = KK K. Ky
Testo in chiaro: CODICE MOLTO SICURO  Chiave: REBUS

CODIC EMOLT OSICU RO testo in chiaro

chiaveTK = KKK Ky
0 Considerato inviolabile per molto tempo

i O Numero possibili chiavi = 26'
REETSINIEE e R Ch'ave_ O Crittoanalisi: Known Ciphertext Attack
TSECU VQPFL FWJWM IS testo cifrato
Introduzione 6 Introduzione 7
A= Test di Kasiski \ =4 Test di Kasiski
Friedrich Kasiski [1863] Friedrich Kasiski [1863]
testo cifrato ... WPIXFGHDAFNV TV... KLXFGLQ testo cifrato .. WPIXFGHDAFNV TV... KLXFGLQ
A > M 3 - - -
{C\f XFG cifra lo stesso testo in chiaro!
e
Introduzione 8 Introduzione )
A= Test di Kasiski \ =4 Test di Kasiski
Friedrich Kasiski [1863] Friedrich Kasiski [1863]
testo cifrato WPléFgHDAFNV TV... Kl KFQLQ testo cifrato ..WPIXFGHDAFNV TV... KLXFGLQ
3 “‘// : : Lo 2 ] S5 XFG cifra lo stesso testo in chiaro!
i[@ XFG cifra lo stesso testo in chiaro! EC\} Ctlistino T S Tl plodl &
L. Ladistanzatrale “X” & un multiplo di t i

- d

W
i

Siano d,, d,,..., d,, le distanze trale “X” di “XFG”
allora gcd(d,, d,,..., d;,) € multiplo di t

Introduzione 10 Introduzione 1
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Indice di coincidenza =" Indice di coincidenza
Definito da Wolfe Friedman [1920]

Definito da Wolfe Friedman [1920]
Indice di coincidenza di una stringa  X;X,...X,
1C(X;X,...X,,) = probabilita che due caratteri,
presi a caso in X;X,...X,, siano uguali

Indice di coincidenza di una stringa  X;X,...X,

IC(X;X,...X,) = probabilita che due caratteri,
presi a caso in X,X,...X,, siano uguali

Esempi: IC(MONO) = 1/6
IC(ALFA) = 1/6
IC(GAMMA) = 2/24 = 1/12

Introduzione 12 Introduzione 13
= Indice di coincidenza =" Indice di coincidenza
Definito da Wolfe Friedman [1920] Se XyX,...X, €untestoin Inglese
Indice di coincidenza d_i_una stringa xlxz.._.xn Allora |C(Xlx2.__xn)=2i2£0pi2 =0.065
IC(x,X,...X,,) = probabilita che due caratteri, I i
presi a caso in X;X,...X,, siano uguali T A T e R T B T T E S R T A AT DM Y
225 [fij p; = probabilita carattere i in Inglese
& 25
= e :Zimfu(fi_l)
n n(n-1)
2
f;= numero occorrenze carattere i
Introduzione 14 Introduzione 15
= Indice di coincidenza =" Indice di coincidenza
Se X;X,...X, € untestoin Inglese Se X;X,...X, € un testo in Italiano
£ = 0468 Allora 1C(x,%,...x,) =75 p,> = 0.075
Lot 3Gl e UM NS O P L0 | RS T U BV T WEX Y2

Allora 1C(XXs:..X.) = Y25,
AULB LG DB R G VL et K P MNP L L RES T U W E XY 2 AULBTCL D E iR .G H
73 13 35 43 128 30 20 35 78 03 0537 2878 75 28 05 85 60 93 301515052303 103 09 43 38 126 08 20 1,1 11,6 00 0,0 66 26 66 87 3,2 06 6,7 61 61 30 15 00 00 0,0 09

Po P1 P2 P Pa P Ps

p; = probabilita carattere i in Italiano

Ps

p; = probabilita carattere i in Inglese
Se X;X,...X, Sono caratteri scelti a caso Se X;X,...X, Sono caratteri scelti a caso
2 2
1 1
Allora  1C(X,X,...X,) =2 (%j =0.038 Allora  1C(X,X,...X,) = izfo(%) =0.038
Introduzione 17

16

Introduzione
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=1 2

testo cifrato C,C;...C,

Se t=1 allora IC(C,C;...C,) = IC(MM;...M,)

0.075 set=1
Tellomergiiony, -
0.038 set#l
Non proprio!

Introduzione

Comunque lontano da 0.065

® 10 n

testo cifrato C,C,...C,

Se t=2 allora IC(C,C,...) = IC(MM,...)
IC(C,C;...) = IC(M;M;...)
0.075 set=2

G665
Tal(e ohg

~— —

e

0.038  set#2
Comunque lontano da 0.065

Introduzione 19

L.—3 7

testo cifrato C,C;...C,
Se t=3 allora 1C(C,C;...) = IC(MyM;...)
IC(C,C,...) = IC(M;M,...)
IC(C,Cs...) = IC(M,M;...)

0.075 se t=3
IC(C,C;...) =
IC(C,C,...) =
IC(C,Cs...) =

0.038 se t#3

Introduzione

Comunque lontano da 0.065
20

ST

& Esempio

RLEYFBDOQSMCAT CEZCBAPTHRJ PCGRONVZ MCHZ CEBPKRNRVVCNHFEEACQZNGS
Sl OGHFUI ZOCOKI Gl UKONGFEI RUPCFVOTVCBBERDRZMFSCCSXEESFUEYFJ VNGE
Bl EQARLEYZJM RBRLAFVBLNGFBKTBOSVSGFJ EGRFTZENDSVNQSSTCEGPVFVU
VI AQWGZUZSUl AHBQI OZCOKCEWPRDRGUI ARl ORMCVBTOFHI VRNRBCLNZUI ACO
SKERWVGOAHFTHRWAZ CBBHZUAUFCEQ FI | | SQRRPVFI EARBJAZQPI PVI TVNFW
CZLROVICOPQ ZODI FJ TNHSRSSCSDAMAPEERGFXNVWMEUAHPZNPI J ZL YOHFCRG
TREYCEUAEVDFMVBDZACSSI | CWHCI NFQFI ACNVDVZBXOQCW/L RFI MENZMFNGO
ORNQCTZDVBVFVBZBJ CVOOCAPEVRDVGUVNQSSJ | RFBCL RBURRFW ENHCWZGBZ
GZEVBOLO WI'VNVZBTOFHI VRNTPI MNHBUAYRFGOFWUFDVHSVGECTJ | GCSI EAH
JJ CRBEVACDPXGVOURAQ FDOAHJ TOAHJ XUVZVEOQSUKOVZTRNZ OSKI ACMRLGF
PTOAJPTEYCNSAERBZL ESTVGBBFUAVAPCTVQPTUMNPCI VBGZLNQ VI AJFI OYC
GRNACTFMVUMZAESBL NNGFXAGOMIHRBPEEPVI RLCFJ DOl SEVRYCQLRPVFI | NR
JWRBBUVCBAFGEESTVMCWPUI FI WIVHFBUI ZWWRNBQ VGHOSUAACBI EGHFETEW
PEEACOCOQWI T EEBBKOFHPRUAHBCCBBUI AFGFXNBWOHURZVRLHBHREI OTKATW
PXAVOERGYWBCTEWNFNGAEZNBAFG HCTTUECFUI SCSDACWTCZI OVPRFVEBHC
OGEMNPCAPCTKAFOWCBBVEPRBEZOYSOKORQPETVBVFPBWIT ZRBAQVI ADPXGVS
JEVNZMFNPSMCI VBFI TRSJEI FDJ RNNHFJEPCOUOYCTJAG SRDRRVVIVBBUZEVZ
Introduzione 21

Indice di coincidenza
Qt=1? IC(C,C,..C,) = 0.045

Introduzione

= Indice di coincidenza
Ot=1? IC(C,C,..C,) = 0.045

Qe ? { 1C(C,C,..) = 0.0463
IC(C,C,..) = 0.0438

Introduzione 23
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;;j Indice di coincidenza % Indice di coincidenza
Qt=1?  IC(CC;.C,) = 0.045 il e
Qt=27? { 1C(C,C,...) = 0.0463 : { |C(cic23':_l,) - 0.0438
IC(C,C,..) = 0.0438 Dt=3? ~IC(C,C,.)=0.0431
D=872 1C(C,Cs..) = 0.0431 { :ggg%)) = %%if;%
1C(C,C,...) = 0.0459 +) = 0.
|CEC1C4...)) - 00456 ot=a2 LicC,C, )= 00448
e IC(C,C,..) = 0.0421
1C(C,Cq...) = 0.0495
1C(C,C,..) = 0.0437
1C(C,Cq..) = 0.044
& Indice di coincidenza %—E Cifrario di Vigenére: Crittoanalisi
gt=57 1C(CyCs...) = 0.0710 0 Determinare la lunghezza della chiave t
:g(glge---) i %%78%)15 — uso dell’indice di coincidenza
IC%Cicz::; ; 020684 a Determin_are_ il valore Qell_a c_hiave KoKiK;... Ky
1C(C,C,..) = 0.0759 — uso dell’indice mutuo di coincidenza
L : - K, usato per C,C,Cy ...
Tutti vicini a 0.075 — K, usato per C; Cyy Copyy -
t = 5 — K, usatoper C.;Cy 1 Cyqq...
= Indice mutuo di coincidenza = Indice mutuo di coincidenza

Indice mutuo di coincidenza di X;X,...X, € Y;Y5...Yy Indice mutuo di coincidenza di X;X,...X, € Y1Ys...Yy

IMC(X1X5...Xp; Y1Ys--.Yy) = probabilita che un carattere in
X;Xp:+-Xp, €4 UNO IN Y,Y5... Yy,
presi a caso, siano uguali

IMC(X;X5...Xp; V1Y5...Y,) = probabilita che un carattere in
X1Xp... Xy, €d UN0 in Y, Y,... Yy,
presi a caso, siano uguali

Esempi: IMC(CIA;CIAO) = 3/12 = 1/4
IMC(ALFA;GAMMA) = 4/20

Introduzione 28

Introduzione 29
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%lndice mutuo di coincidenza

Indice mutuo di coincidenza di X,X,...X; € Y;Ys...Yy

IMC(X;X5...Xy; Y1Ys...Yy) = probabilita che un carattere in
X X5... X, €d uno in y,ys... Yy,
presi a caso, siano uguali

& Yokl
n @'

f,= numero occorrenze carattere iin x;x,..x,
f ;= numero occorrenze carattere i in yy,..y,

Introduzione 30

% Indice mutuo di coincidenza

Quale ¢ il valore medio di IMC(C,CCy.-; C,Ci1Cptys---) ?
2

Introduzione 31

P

'klxt

&
—

Indice mutuo di coincidenza

Quale ¢ il valore medio di IMC(C,CCy---; C:CisCopus--) ?

Probabilita di prendere AA = p, P, 7
Probabilita di prendere BB = py i, P1.k,

Introduzione 32

I

" Indice mutuo di coincidenza

(

M
!

Quale ¢ il valore medio di IMC(C,CCy---; C,CoiiCotis---) ?

Probabilita di prendere AA = p, Py, 7
Probabilita di prendere BB = py_i, P1.k,
Probabilita di prendere CC = p, i, Py.k,

Introduzione 33

=" Indice mutuo di coincidenza

¥

Quale ¢ il valore medio di IMC(C,CCy ---; C,CrisCopis---) ?

Probabilita di prendere AA = p . p.,
Probabilita di prendere BB = py_, P1.k,
Probabilita di prendere CC = p, ., Po.k,

IMC(C,C,Cy ---; C1Crs1Coper---)
= T2k, Pix, = ZhzoPn Prek,,

Introduzione 34

)

=1

' Indice mutuo di coincidenza

valore di | media]
Ko-K1 IMC

0 0065| K,-K;=0 = media IMC = 0.065

*

(

g
I

1,25 |0.039 S
2,24 |ooz2| KyK#z0 = media IMC £0.045
3,23 [0.034
4,22 |0.044
5,21 |0.033
6,20 [0.036
7,19 |0.039
8,18 [0.034
9,17 [0.034

Inglese

Introduzione 35
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" Indice mutuo di coincidenza

valore di | media
Ko-Ki | IMC ;
o [oos| Kgi-K,=0 = media IMC =0.075 testo cifrato C.C;..C,
1,25 [0.033 :
2,24 |oo0sa| KK #0 = media IMC £0.047
3,23 |0.034 Se K,-K;=0 allora IMC(C.C,...; C,C,,;...) =0.075
4,22 |0.047
5,21 |0.027
6
7
8
9

12,14 |0.015 ltal iano
1

Introduzione 36 Introduzione 37

Kk\)

S50

zklu

testo cifrato C,C;...C, testo cifrato C,C;...C,
Se K,-K;=0allora IMC(C,C....; C,C,,,...) =0.075
=0.075 se Ky-K,=0

IMC(C.C....; C,Cyyy...)

2 0.047 se KyK,;z0

Introduzione 38 Introduzione 39

Ki-Ki=1 ? 'S Ki=K=.2 12

Y; « C;-1 mod 26

testo cifrato C,C;...C, testo cifrato CyC,..C,

Se Ky-K;= 1 allora IMC(Y,Y;...; C,Ci,;...) =0.075
=0.075 se Ky-K=1
IMC(Y,Y;...; C,Cpy...)
2 0.047 se KoKzl

Introduzione 40 Introduzione 41
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A Y; « C;-2 mod 26
testo cifrato C,C;...C,

Se K,-K;=1allora IMC(Y,Y;...; C;Ci;...) =0.075
=0.075 se Ky-K;=2
IMEEY, Y Gl C ity
2 0.047 se KyK,#2

Introduzione 42

3 Y; « C;-3 mod 26
testo cifrato C,C;...C,

Se Ky;-K; =1 allora IMC(Y,Y....; C,Cy;...) =0.075
=0.075 se Ky-K,=3
IMEEY, Yo € C )
2 0.047 se KyKz3

Introduzione 43

Determinare la chiave

0 Ke-K=5

0 K-K,= 6

QO K,-K;= 9 t-1 equazioni in t incognite
Ll

U Keo-Key= 5 Q

Riesco ad esprimere tutti i K; in funzione di K !

Introduzione 44

Determinare la chiave

QO Ky-K=5
O K-K,= 6
U K,-Ky= 9 t-1 equazioni in t incognite
e

2
O Keo-Key= 5

Riesco ad esprimere tutti i K; in funzione di K !

[ Quanto vale K, ? j/

Introduzione 45

&  Determinare la chiave

0 Ke-K=5

0 K-K,= 6

QO K,-K;= 9 t-1 equazioni in t incognite
Ll

U Keo-Key= 5 Qe

Riesco ad esprimere tutti i K; in funzione di K, !

Quanto vale K, ?

Provo tutti i possibili 26 valori ! e

'Cifrario di Vigenére: Crittoanalisi

O Determinare la lunghezza della chiave t
— uso dell’indice di coincidenza
U Determinare il valore della chiave K K;K.,...K;
— calcolo delle differenze K-K;, Ki-K;, ..., Ki5-Ki;
uso dell’indice mutuo di coincidenza
— calcolo di K,: prova le 26 possibilita

Introduzione 47
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§Esempio: Determinare la chiave

Kl-KO

.0325 .0415 .0422 .0436 .0385 .0444 .0388 .0390 .0347
.0350 .0404 .0315 .0419 .0398 .0370 .0380 .0703 .0314
.0346 .0356 .0436 .0269 .0327 .0298 .0381 .0371

Introduzione 48

§Esempio: Determinare la chiave

K,-K, = 16
.0325 .0415
.0350 .0404
.0346 .0356
Ky-Ky =25
.0326 .0341
.0373 .0358
.0355 .0449

.0422
.0315
.0436

.0345
.0432

.0384

.0436 .0385
.0419 .0398
.0269 .0327

.0365 .0245

.0439 .0399
.0518 .0403

Introduzione

.0444
.0370
.0298

.0367
.0382

.0313

.0284 .0393 .039%4
.0363 .0334 .0315

.0370

.0388 .0390 .0347
.0380 |.0703| .0314
.0381 .0371

49

& Esempio: Determinare la chiave ®& Esempio: Determinare la chiave
K,-K; =23 0355 .0419 .0339 .0436 .0320 .0408 .0423 .0371 .0470
Ky-Ko =12 0380 0407 0370 .0381 0295 0330 0415 .0361 0423 0334 .0434 0374 0414 0295 .0400 .0296 .0317 .0375
0411 0330 .0411 0364 0324 .0361 .0460 .0301 0328 0434 0355 .0322 0314 L0711 .0330 .0415
0321 0316 .0397 .0355 .0354 .0423 .0390 .0403
Wi g s L e e e e L R s K3-K; = 14 0443 0393 .0421 .0358 .0426 .0318 .0269 .0392 .0318
i R : 5 : : : S gl 0378 0321 .0363 .0372 0348 0354 .0342 .0533
0439 0420 0283 0412 0852 0350 .0401 0401
e e R S S 0364 0391 .0324 .0373 .0358 .0315 .0419 .0360
KK, =9 031 0328 0311 0380 0334 0533 0355 0390 0286 K,-K; = 13 0353 0453 .0415 .0367 .0310 .0374 .0296 .0307 .0446
0328 0437 0325 0415 0272 0406 0284 0378 0303 .0350 .0321 .0321 .0376 .0343 .0343 0357
K4-K; =22 0465 0302 0369 .0320 .0391 .0410 .0361 .0488 .0354 K,-K;=1 .0382|.0736| .0368 .0349 .0367 .0414 .0390 .0434 .0293
0447 0351 .0440 .0297 .0429 .0318 .0309 .0336 .0327 0336 0420 .0351 .0427 .0329 .0388 .0361 .0427 .0327
0442 0347 .0362 .0328 0344 .0412 .0318 .0366 .0317 .0326 .0402 .0367 .0450 .0345 .0319
Introduzione 50 Introduzione 51
= Esempio: Determinare la chiave = Esempio: Determinare la chiave
UKy-K, = 10 UKy-K, = 10
OK,-K,= 1 w (S
UKy-K;= 14 UKy-Kz=T14
OKq-K, =13 OKy-Kz=13
UK;-K, =17 UK-K, =17
UK-K;=4 DW
OK-K,=3 OK,-K=3
OK,-K, =12 DW
UK,-K;=13 OK,-K;=13
UK;-K, =25 UK;-K,= 25
Introduzione 52 Introduzione 53
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“Esempio: Determinare la chiave

OKq-K, = 10
OKeKs=T
OKy-Kz=T14
OKg=Kg=13
OK,-K,= 17
OK;-Ky=

OKyK=12
OK,-Ky= 13
OK,-K, = 25

K,= K, -10
K,=K,-17 =K, -1
Ky= K,- 13 = K, -14
K,= Ks- 25 =K, -13

Introduzione 54

*Esempio: Determinare la chiave

Ko=1
-10 K,=17
0-1 Ky=
K,= 13
.13 K,=14

=
(=}

—

w

I
A AN

o

N

N

XXX R
1
XXXR
-
\‘
1

w
1
N
(6]
1

X

oczr 1w

Introduzione 55

% Esempio: Testo in chiaro

QUELRAMODELLAGODICOMOCHEVOLGEAMEZZOGIORNOTRADUECATENENONINTE
RROTTEDIMONTITUTTOASENIEGOLFIASECONDADELLOSPORGEREEDELRIENTR
AREDIQUELLIVIENQUASIAUNTRATTOARESTRINGERSIEAPRENDERCORSOEFIG
URADIFIUMETRAUNPROMONTORIOADESTRAEUNAMPIACOSTIERADALLALTRAPA
RTEEILPONTECHEIVICONGIUNGELEDUERIVEPARCHERENDASAMCORPIUSENSI
BILEALLOCCHIOQUESTATRASFORMAZIONEESEGNIILPUNTOINCUIILLAGOCES
SAELADDARICOMINCIAPERRIPIGLIARPOINOMEDILAGODOVELERIVEALLONTA
NANDOSIDINUOVOLASCIANLACQUADISTENDERSIERALLENTARSIINNUOVIGOL
FIEINNUOVISENILACOSTIERAFORMATADALDEPOSITODITREGROSSITORRENT
ISCENDEAPPOGGIATAADUEMONTICONTIGUILUNODETTOILSANMARTINOLALTR
OCONVOCELOMBARDAILRESEGONEDAIMOLTICOCUZZOLIINFILACHEINVEROLO
FANNOSOMIGLIAREAUNASEGATALCHENONECHIALPRIMOVEDERLOPURCHESIAD
IFRONTECOMEPERESEMPIODISULEMURADIMILANOCHEGUARDANOASETTENTRI
ONENONLODISCERNATOSTOAUNTALCONTRASSEGNOINQUELLALUNGAEVASTAGI
OGAIADAGLIALTRIMONTIDINOMEPIUOSCUROEDIFORMAPIUCOMUNEPERUNBUO
NPEZZOLACOSTASALECONUNPENDIOLENTOECONTINUOPOISIROMPEINPOGGIE
INVALLONCELLINERTEEINISPIANATESECONDOLOSSATURADEDUEMONTIEIL

Introduzione 56

q

Problema

Resistenza del Cifrario di Vigenére rispetto a

Known Plaintext Attack
o

Introduzione 57
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