. ) Il protocollo Ethernet: Sviluppato nel 1976 da Bob
Fisiche e Naturali Metcalfe e David Boggs.

Basato sul concetto di condivisione: tutte le macchine
condividono lo stesso cavo.
Anno Accademico 2000/2001

HACKER

MAC address di 48 bit, di cui:

-24 bit identificano il produttore
della Ethernet card;

-24 bit identificano il numero di M,\?ODRAN%)IA{?E
serie UNICO assegnato alla scheda;

Copiate e
Inviate al
destinatario
Alcuni degli obiettivi piti nefasti:

- Acquisizione di password;

- Acquisizione di numeri di Carte di Credito;




Conversione e filtraggio dei dati e dei pacchetti

Analisi dei difetti di rete

Capture driver:

. — eCattura il traffico della rete;
Performance Analisys (qualita e portata della rete) ‘ sFiltraggio;
eMemorizzazione dei dati in un buffer.
@amento di Password e Nomi di Utenti ‘
Buffer

Creazione di LOG (elenchi del traffico della rete)

——Creacione 6 LOG (clench g tafio el rete) ]
—Scoperta o intrusont atroverso (snalisi dclLOG ]

Scoperta di intrusioni attraverso I'analisi dei LOG

Non ho
supporti per
catturare tutto
il traffico

Troppo traffico
in rete, perdo i

T
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Istanza di Netscape tepdump o altro sniffer
associata dal sistema pui sapere chi parla con chi e cosa
alla porta 12423 dicono

erende relativamente semplice la cattura dei pacchetti:

«offre un'interfaccia di programmazione per la cattura dei
TCP UDP S O pacchetti di facile utilizzo;
| eindipendente dal tipo di dispositivo di rete.
IP. ICMP
!theme[ copia dei pacchetti inviati Filvo r\_e\ 5o,
device driver copia dei pacchetli ricevuti EBPF driver

header eth. <

enon é fornito nessun modo per garantire I'autenticita
degli interlocutori (esistono applicazione per poterlo fare);

eCiascuna macchina su cui viaggiano i dati potrebbe
visualizzarli o anche modificarli;
enon vengono adottati strumenti per garantire HTTP
I'autenticita e la privacy dei dati. La versione di default di HTTP ha numerose falle:
oL 'autenticazione “"BASIC” che spedisce password in plain-text.
erichiesta all'utente di UserID e password (spedite in plain-text).

*WinDump
Una versione di tcpdump per Windows.
sNetwork Associates Sniffer
NNTP, POP, FTP, IMAP «WinNT server
Password e dati spediti in chiaro.

Comprende un Monitor di Rete. Si puo eseguirlo dal menu sotto
la voce "Attrezzi Amministrativi."




eAnalyzer:
Opera un’analisi del traffico della rete;

eSuperSniffer v1.3
E' una versione migliorata di /ibcap:

a) encryption di DES di archivio;
*SpyNet/PeepNet . - b) collegamenti di FTP sono tagliati su una linea;

sExdump della rete stessa.

*Tcpdump

*Ethereal

Esistono numerose eccezioni per cui € difficile capire i punti esatti
in cui cercare uno sniffer.

La locazione piu probabile di uno Sniffer, in una LAN, & sui server che
la gestiscono per intero o nei nodi intermedi.




I cavi-mo

Mando un
pacchetto ARP
Uffa!!N_on posso sulla rete
sniffare informando che
sono il router

Utilizzo ICMP

Redirect facendo
in modo che gli Variante di ICMP
utenti spediscono Ora_ e Redirect.Convince
pacchetti, HT:;:-::H una macchina che
attraverso > un generico
utente sia il
router.




HACKER

Gli sniffer si distinguono in:

e“stand-alone” non trasmettono nulla, e'
teoricamente impossibile da individuare;

Posso spiare se
mi trovo in
California?

Reinstra il traffico
tra Alice e Bob e lo
fa passare
attraverso la
propria macchipa

eViola il computer di Alice
o di Bob e installa un
software di sniffing che
controlla.
HACKER sTrova una scatola all'ISP§
che supporta lo sniffing
come DSS

Questi programmi possono essere usati per sniffare traffico in
generale e solitamente sono configurati per sniffare semplicemente

e-mail e password.

Come facciamo a
scoprire lo sniffer?In
teoria & impossibile

poiché sono
passivi.Come fare
allora??

Peppino




eInvio una richiesta METODO PING

allindirizzo IP della
macchina sospetta ma
non al suo ethernet
adapter.

1CMP echo request {ping)
to IP:110.0.0.1 and
to MAC:00-40-05-A4-79-32
(diverso e non assegnato}

=
IP: 10.0.0.1
MAC 00-40-05-A4-79-31

1P address: 10.0.0.3

metodo DNS

IP address; 10.0.0.4

lungo, le informazioni relative sia al mittente che al destinatario del
traffico generato da una determinata interfaccia.

1P address: 10.0.0.5

IP address: 10.0.0.1

IP address: 10.0.0.2




Utente B

Mon riceve il
pacchetto ping,
ma risponde
comungue ad
ess0,

Poiché B risponde comungue al pacchetto ping vuol dire che il suo dispositivo di rete &
settato in modalitd promiscua e quindi sta operando uno sniffing.

Utente A
S Macchina non
in grado di
instradare il
pacchetto
ping, Quindi
lo lascia
cadere {lo X X X
perde) Questo vuole dire che , quando un utente spedisce il pacchetto,
puo dire "per favore spedisca un pacchetto a Bob, ma instradalo
attraverso Anna

Genera un pacchetto
ping con opzione
LOOSE SOURCE &
chisde ad A di
instradarlo verso B

Cattura le UserlD &
password degli

account virtuali e i
usa per connettersi

Chiedo all’interfaccia,
direttamente, se sta'
girando in promiscuous
mode utilizzando
Nlutility ifconfig.

Peppino

Server
Fa girare uno
Script per
connessioni ad
Account virtuali
(privi di privilegi)

S

Client
Si connette ad uno
degli sccount virtuali

Gi si sccoras della pressnza di un nemica quanda questo tentsra di collegarsi agli acsount
virtuali con Is UserlD & ls password che ha catturato in precedsnza.

metodo “/atency”:

Viene sommerso da tutti i
pacchetti in passaggio,
determinando un latenza rilevante
nell'invio della risposta ad un
ping.

terte A

* Genera molti “false positive”.

e Lo sniffer puo fare in modo di rispondere

Inonda la rete di traffico,

e invia dei ping all'interfaccia
sospetta per verificarne un
eventuale sovraccarico




Hub lights:Si pud manualmente controllare I'HUB per vedere se c'e -neped

qualche collegamento inaspettato. Aiuta ad identificare cavi per

dedurre dove (fisicamente) un sniffer del pacchetto & localizzato -sentinel

gliore protezione .
:L’hacker puo intercettare sEguand,
PR AR, Operazione: Request
o PR Alice: 192.0.2.173 00-40-05-A4-79-32
2- Metodo “router redirection! P - . Bob: 192.0.2.1 2?2 22 22 22 ?

ARP broadeast request

ARP uricast respanse

indirizzo sorgente.

ICMP ping regusst : _)j 2-Spedire un ARP all'indirizzo MAC del router
i dicendo di essere la vittima.

ICMP ping response

Charles
1o i vt @gﬁ &




- Ad alcuni adattatori manca la funzionalita nel driver di
settare la modalita promiscua e cio significa che tutti i
programmi che tentano di metterli in modalita
promiscua falliranno. PGP e S/MIME:
Il migliore modo per proteggere dagli hacker le e-mail
consiste nel codificarle. I due modi comuni per fare questo

Kerberos v5
VPN (Virtual Private Networks) Windows 2000 e UNIX, supportano I'autenticazione per Kerberos.

VPN effettua la codifica del traffico su Internet. Comunque, se un Questo & uno dei meccanismi disponibili pil sicuro.
hacker compromette gli end-nodes di una connessione VPN, pud
sniffare il traffico.

SMART CARDS

TCPdump deve potere mettere l'interfaccia (tipicamente

un Ethernet) in maniera promiscua per leggere tutto il b)Pacchetti lasciati cadere.
traffico della rete.

Esso dara delle informazioni riassuntive per ogni

pacchetto ricevuto o trasmesso sull'interfaccia.
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